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Dotyczy pisma nr: PT7.8100.1.8.2019

Szanowni Panowie,

W zwiagzku z prowadzonymi konsultacjami publicznymi rozporzadzenia Ministra
Finansow w sprawie kas rejestrujacych majacych posta¢ oprogramowania z dnia 6 sierpnia
2019 r. przesytamy nasze uwagi, skupiajac sie gtéwnie na aspektach zwigzanych
z mozliwo$ciag rozszczelnienia systemu poboru podatku VAT oraz mozliwym pozbawieniem
uczciwych podatnikéw poczucia bezpieczenstwa.

Aktualnie stosowane rozwigzanie sprzetowych kas rejestrujacych, rozwijane przez
Ministerstwo Finanséw od ponad 25 lat jest stabilne i bezpieczne dla budzetu Polski.
Zapewnia szczelno$¢ systemu $ciggania podatku VAT oraz jest bezpieczne dla uczciwych
podatnikéw chcacych rzetelnie rozlicza¢ sie z naliczonych podatkéw podczas prowadzenia
dziatalno$ci gospodarcze;j.

Tak zbudowany system, oparty o prawidtowo dziatajace urzadzenia, homologowane
w Gtownym Urzedzie Miar, wraz ze skuteczng siecig serwisowg dostepng na terenie catego
kraju, daje poczucie bezpieczenstwa gtdwnie mikro, matym i $rednim przedsiebiorstwom.
Podmioty te sta¢ na zapewnienie sobie bezpieczenstwa serwisowego, a wypracowana przez
lata forma opieki odpowiada ich potrzebom.

Obecne rozwigzanie dopracowane przez ostatnie 25 lat zapewnia prawdziwos¢
i niezmienno$¢ danych zapisanych w pamieci fiskalnej, zaréwno dla podatnika jak
i kontrolujacego go organu podatkowego. Do niedawna obszarem, ktéry moZna nazwac
niedostatecznie szczelnym, byta mozliwo$¢ catkowitego niezarejestrowania transakcji
na kasie fiskalnej.
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Celem umozliwienia przeprowadzania bardziej skutecznych kontroli potencjalnie
nieuczciwych podatnikéw, zostaty wprowadzone w zycie od 1 maja 2019 r. sprzetowe kasy
rejestrujgce on-line. £.acza one cechy poprzednich rozwigzan, czyli niezmiennos¢ i trwato$¢
przechowywanych danych w pamieci fiskalnej z wysytaniem zapisanych danych
do Centralnego Repozytorium Kas. To rozwigzanie bardzo utatwi przeprowadzanie
celowanych kontroli i zwiekszy nadzér nad rejestracja sprzedazy.

Powyzsze rozwigzanie stosowane od maja 2019 r. jest jednym z najbardziej
bezpiecznych na s$wiecie, zaréwno dla systemu poboru podatku VAT,
jak i bezpieczenstwa podatnikow.

Wprowadzenie do systemu ewidencji podatku VAT nowego rozwigzania, opartego
o kasy rejestrujgce majgce posta¢ oprogramowania, tzw. ,kas wirtualnych” doprowadzi
do sytuacji, ze cata wczesniejsza praca Ministerstwa Finanséw uszczelniajaca wptywy
z podatku VAT w obszarze handlu i ustug zostanie zniweczona, a rozwigzanie
w projektowanym ksztalcie przyniesie efekt odwrotny od oczekiwanego.

W ocenie specjalistow, rozwigzanie zaproponowane w projekcie rozporzadzenia
doprowadzi do stanu, Ze zarejestrowane na kasie wirtualnej dane beda mogly by¢
modyfikowane i usuwane, zanim zostang wystane do CRK. Rozwigzanie to nie zabezpiecza
przed ewentualnym brakiem rejestracji sprzedazy przez nieuczciwego przedsiebiorce oraz
daje olbrzymie mozliwo$ci modyfikacji danych i zmniejszania lub catkowitego nieptacenia
podatku VAT . Moze rowniez postuzy¢ jako doskonate narzedzie oszustw na wiekszg skale,
gdyZz za tego typu dzialaniami moga sta¢ zorganizowane mafie VAT-owskie. Obecnie
stosowane kasy sprzetowe uniemozliwiajg powyzej opisane naduzycia.

Konsultowana propozycja moze by¢ analogiczna w skutkach do zmian
wprowadzonych w automatach do gier losowych tzw. jednorekich bandytach. Rozwigzanie
mechaniczne zastgpiono oprogramowaniem, ktére umozliwito zdalng manipulacje.
Spowodowato to oszustwa na niespotykang wczesniej skale oraz olbrzymie straty dla budzetu
panstwa, tzw. afera hazardowa.
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Istnieje realne zagrozenie, ze wprowadzane ,kasy wirtualne” w Kksztatcie
proponowanym przez projekt rozporzadzenia stang sie ,kasami pozornymi” lub tylko
pozorujacymi rejestrowanie sprzedazy, a wptywy z tytutu podatku VAT bedg ,wplywami
wirtualnymi”. Organy odpowiedzialne za zaprojektowanie i wdrozenie rozwigzania beda
ocenione dopiero po fakcie zmniejszenia wplywéw budzetowych oraz pogorszeniu
warunkéw konkurencyjnosci dla uczciwych przedsiebiorcow.

Szczegbtowq ocene zagrozen przeprowadzamy na kolejnych stronach konsultacji
projektu rozporzadzenia.

W imieniu Zarzagdu OPBF
Prezes Zarzadu

arcin Monkiewicz

Zataczniki:

1. Uwagi i zagrozenia zebrane przez specjalistow OPBF do zapis6w projektu
rozporzadzenia.
Tabela dodatkowych uwag z odniesieniem do zapiséw projektu rozporzadzenia.
Cyberbezpieczenstwo rozwigzan softwarowych a administracja rzagdowa.
Raport ,Security analysis of Croatia’s receipt registration and verification system”.
Ttumaczenie raportu z Zatacznika nr 4 na jezyk polski ,Analiza bezpieczenstwa
systemu rejestracji i weryfikacji paragonéw w Chorwacji”.

ke
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Zatacznik nr 1 do pisma OPBF z dnia 03.09.2019 r..

Uwagi i zagrozenia zebrane przez specjalistéw OPBF do zapisdéw projektu rozporzadzenia
1. Zagrozenie zmniejszenia dochodéw budzetu panstwa z tytutu podatku VAT.

Zaproponowana w projekcie rozporzadzenia ,kasa wirtualna” w wielu przypadkach moze by¢
,Kasa nierzeczywistg” lub ,kasa pozorna” (synonimy stowa ,wirtualna”). Wskazujemy
wybrane zagrozenia, ktére umozliwiajg nieuczciwym podmiotom gospodarczym nie
rejestrowanie sprzedazy badz zanizanie uzyskanego obrotu.

Ponizej przedstawiamy przykitad zrzutu ekranu aplikacji, ktéra umozliwia wylaczenie
fiskalizacji sprzedazy. Tego typu aplikacja, bedaca w przysztosSci wirtualng kasa rejestrujaca
moze posiada¢ jawne lub ukryte mozliwosci niepetnego ewidencjonowania sprzedazy
do Centralnego Repozytorium Kas.

< Anulyj Rachunek
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Rys. Przyktad niehomologowanej aplikacji do prowadzenia ewidencji sprzedazy
dostepnej w sklepie Google Play dla systemu operacyjnego Android.

Dopuszczajagc do obrotu oprogramowanie, ktére nie bedzie homologowane przez Gtéwny
Urzad Miar, Ministerstwo Finanséw akceptuje mozliwos¢ przygotowania kas wirtualnych
przez nieuczciwych producentéw oprogramowania, ktére moga posiadac ukryte funkcje.
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Przyktadowo:

- kasowanie wybranych paragondéw z bazy danych, zanim zostang wystane do CRK,

- zmniejszanie warto$ci wysytanych paragonéw do CRK,

- usuwanie catej bazy danych, jako ,awaria” kasy, przed wystaniem do CRK,

- drukowanie sklonowanych paragondéw fiskalnych w przypadku ustug powtarzajacych
sie (np. 1 porcja lodéw, ustuga medyczna, kufel piwa itd.),

- drukowanie sfatszowanych paragonéw, ktore beda tudzaco przypominaty paragony
prawdziwe, bez wysytania ich do CRK.

Wiszystkie wymienione wyzZej naduzycia s niemozliwe do zrealizowania w kasach
sprzetowych homologowanych w Glownym Urzedzie Miar.

Niezaleznie od przygotowanej przez producentow oprogramowania funkcjonalnosci kas
wirtualnych, dla nieuczciwych przedsigbiorcow otwierajg si¢ nastepujace pola do naduzyc¢:

- mozliwo$¢ samodzielnego ufiskalnienia kasy wirtualnej na nie swo6j NIP
(w obecnie stosowanych kasach sprzetowych fiskalizacji oraz weryfikacji dokonuje
uprawniony serwisant, a kopia wykonanej operacji pozostaje w serwisie),

- mozliwo$¢ kasowania lub modyfikowania danych przez inne aplikacje przed wystaniem
do repozytorium lub przez wykonanie przywracania systemu operacyjnego np.
do momentu rozpoczecia pracy w danym dniu
(kasa sprzetowa on-line ma wszystkie dane zabezpieczone w pamieci fiskalnej oraz pamieci
chronionej),

- mozliwo$¢ réwnolegtego uzywania z kasg wirtualng oprogramowania sprzedazowego
drukujacego paragony tudzaco podobne do fiskalnych,
(w kasach sprzetowych wykluczono uzywanie réwnolegtego oprogramowania poprzez
przeprowadzenie homologacji urzqgdzenia w Gtéwnym Urzedzie Miar),

- mozliwo$¢ wykonania kopii catego systemu operacyjnego wraz z pobranym i waznym
kodem wspotdzielonym, celem wykonania wielu kopii danej kasy wirtualnej np. na czas
imprezy masowe;j.

Przyktad 1: Nieuczciwy przedsiebiorca prowadzi dziatalnos¢ sezonowq nad morzem sprzedajqc
lody gtéwnie podczas imprez masowych. Celem unikniecia ptacenie podatkéw przed
rozpoczeciem imprezy masowej instaluje na telefonie aplikacje kasy wirtualnej, ufiskalnia jq na
swoj NIP oraz pobiera kod wspdétdzielony, po czym wytqcza Internet w telefonie. Nastepnie
wykonuje petng kopie systemu operacyjnego wraz z kasq wirtualng i wgrywa (tq kopie) na
kolejne 20 telefonéw. Wszystkie tak przygotowane kasy wirtualne pracowac bedq prawidtowo
przez okres co najmniej 72 godzin liczqc od pobrania kodu wspdtdzielonego wystawiajqgc
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Jlegalne” paragony. Personel obstugujqcy kasy nie ma mozliwosci zorientowania sie,
7e od wystawianych paragonéw nie bedzie odprowadzony podatek, gdyz paragony
te sq ,prawdziwe”. Przed uptywem 72 godzin przedsiebiorca przywrdci potqczenie Internet
na jednym telefonie, a pozostate 20 telefonéw przywréci do ustawien fabrycznych - kasa
wirtualna wraz z wszystkimi danymi znika. W efekcie wytqcznie dane o obrotach i naleZznym
podatku VAT z jednego telefonu trafiq do CRK, a dane z pozostatych 20 szt. kas wirtualnych oraz
dane o naleznym podatku VAT nigdy nie trafiq do CRK, a podatek nie trafi do budzetu parnstwa.

Przyktad 2: Nieuczciwy przedsiebiorca prowadzi mobilng dziatalnos¢ gastronomiczng — Food
Truck. Posiada jednq kase wirtualng, na ktdrej rejestruje sprzedaz w dni robocze,
a w weekendy (podczas intensywniejszej pracy) uzywa naprzemiennie 2 szt. kas, przy czym
drugq kase ufiskalnit samodzielnie na losowo wybrany z CEiDG nr NIP. W efekcie takiego
dziatania nieuczciwy przedsiebiorca odprowadza podatki do budzetu tylko czesciowo, a obroty
zarejestrowane na drugiej kasie obciqzajq innego podatnika. W efekcie drugi, niczego
nieswiadomy podatnik, bedzie wzywany do Urzedu Skarbowego celem ztozenia wyjasnien.
Niestety prawdopodobieristwo Sciggniecia naleznosci podatkowych od pierwszego,
nieuczciwego przedsiebiorcy, bedzie mocno utrudnione, gdyz kontrolerom skarbowym ciezko
bedzie znaleZ¢ nieuczciwego przedsiebiorce, jako Ze na paragonach wszelkie dane bedq
nieprawdziwe.

Wszystkie powyzsze (i wiele innych) ,mozliwosci” beda uszczuplaty wpltywy podatku VAT
do budzetu, beda réwniez umozliwialy oszustom prowadzenie nieuczciwej konkurencji
w stosunku do podmiotéw prowadzacych uczciwg dziatalnosc.

2. Zagrozenia z punktu widzenia bezpieczenstwa podatnika.

- ze wzgledu na brak homologacji Gtéwnego Urzedu Miar podatnik nie bedzie miat pewnosci
czy uzywana przez niego kasa wirtualna prawidtowo nalicza podatek VAT oraz przesyta
wszystkie dane do CRK,

- podatnik nie bedzie posiadat swojej ,pewnej i niezmiennej” kopii danych o obrotach
i naleznym podatku VAT, co w przypadku konfliktu z organami podatkowymi moze
doprowadzi¢ nawet do bankructwa przedsiebiorcy. Kasy sprzetowe posiadajq bezpieczng
pamiec fiskalng.

- podatnik uzywajac otwartego systemu operacyjnego nie jest w stanie zabezpieczy¢
w sposéb pewny danych o sprzedazy przed ich wykasowaniem, uszkodzeniem lub przed
atakami hakerskimi,

- w przypadku wystapienia problemdéw z tgcznoscia Internetowq kasa wirtualna przestanie
pracowac ze wzgledu na brak waznego klucza wspoétdzielonego po maksymalnie 72
godzinach,

- ze wzgledu na brak statego nadzoru nad kasg wirtualng przez autoryzowane i przeszkolone
stuzby serwisowe podatnik nie bedzie miat mozliwosci prawidtowej weryfikacji uzywanej
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przez niego kasy wirtualnej, czy dziata prawidtowo oraz czy nie zostata zaatakowana przez
wirusy lub hakeréw,

- pelna odpowiedzialno$¢ za uzywanie btednie dziatajacej kasy wirtualnej spada na
podatnika, a w przypadku pojawienia sie probleméw jedyng strong odpowiedzialng moze
by¢ producent oprogramowania i tylko do niego na drodze cywilnej podatnik bedzie mogt
zwrdcic sie o rekompensate poniesionych strat,

- personel podatnika powinien mie¢ pewnos¢, ze uzywa prawdziwego oprogramowania kasy
wirtualnej; w przypadku uruchomienia oprogramowania udajacego kase wirtualna
niczego nieSwiadomy personel narazony bedzie na odpowiedzialnos$¢ zgodnie
z punktem B Zatacznika nr 3 do rozporzadzenia: ,Na osobe, ktéra dokona sprzedazy
z pominieciem kasy rejestrujqcej albo nie wyda paragonu fiskalnego moze zostac natozona
kara grzywny za przestepstwo skarbowe albo wykroczenie skarbowe (zgodnie z art. 62 § 4
i § 5 ustawy z dnia 10 wrzesnia 1999 r. - Kodeks karny skarbowy (Dz. U. z 2018 r. poz. 1958,
zZ pozn. zm.)).”

Przyktad: Uczciwy podatnik w dobrej wierze nabywa kase wirtualng, ktérq wczesniej

przygotowat i wprowadzit do obrotu uczciwy autor oprogramowania. Autor oprogramowania

przeprowadzit wczesniej samodzielne, wewnetrzne testy kasy zgodnie z zapisami projektu

rozporzqdzenia i samodzielnie wystawit kasie certyfikat. Kasa ta jednak nie poddana zostata

zadnym zewnetrznym testom, gdyz taki obowiqzek nie zostat natozony na autora

oprogramowania w projekcie rozporzqdzenia.

Mimo zrealizowania przez autora oprogramowania wewnetrznych testow, ktére wypadty

pomysinie nie wykazujqc jakichkolwiek btedéw, okazato sie, Ze kasa czasami btednie nalicza

podatki lub btednie przesyta dane do Centralnego Repozytorium Kas.

Analizujgc powyZszq sytuacje pojawiajq sie nastepujqce pytania:

- kto bedzie odpowiadat przed Urzedem Skarbowym za niepoprawne dane o wartosci podatku
naliczonego na paragonach, ktdre zostaty wystane do serweréw MF?

- czy za niedoptate lub nadptate podatkéw odpowiadat bedzie autor oprogramowania czy
podatnik?

W przypadku proponowanego rozwigzania kasy wirtualnej podatnik nie bedzie miat zadnej
mozliwos$ci weryfikacji poprawnosci wysytanych danych do CRK, a konsekwencja
niewystania lub wystania btednych danych obcigzata bedzie prawdopodobnie podatnika.

Obecnie uzywane oprogramowania ksiegowe umozliwiajg weryfikacje danych przed
ich wystaniem do administracji skarbowej. Dane te weryfikuje podatnik/ksiegowy i dopiero
po ich sprawdzeniu przekazywane sg do US. To ksiegowy i podatnik odpowiadaja
za prawidtowos¢ wystanych danych.

W proponowanym ksztalcie kasy wirtualnej podatnik nie ma pewnosci co do prawidtowoSci
przesytanych danych do CRK, ktérag w obecnym systemie kas sprzetowych zapewnia
homologacja Gtéwnego Urzedu Miar.
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Powyzej wymieniliSmy wybrane wady rozwigzania w zaproponowanym ksztatcie
w projekcie rozporzadzenia w sprawie kas rejestrujacych majacych posta¢ oprogramowania.
[los¢ mozliwych niedoskonatosci lub btedéw wynikajacych z braku homologowania
oprogramowania w Gtéwnym Urzedzie Miar jest nieograniczona.

3. Ocena wybranych argumentéw przedstawionych w dokumencie OSR
(Ocena Skutkow Regulacji).

Wybrane argumenty wskazane w dokumencie OSR oraz uzasadnieniu do projektu
nie s3 trafne.

1. Dokument OSR, punkt 2:
»...Stosowanie kas w postaci oprogramowania ma zwiekszy¢ efektywnosc¢ dziatan administracji
skarbowej w zakresie zwalczania nierejestrowanej sprzedaZzy detalicznej oraz unikania
i uchylania sie od opodatkowania w zakresie podatku VAT poprzez wprowadzone mechanizmy
kontrolne w czasie rzeczywistym.”

Komentarz:

Zaproponowane w projekcie rozporzadzenia rozwigzanie nie daje mozliwosci wprowadzenia
mechanizmo6w kontrolnych w czasie rzeczywistym, gdyz:

- zgodnie z Zalacznikiem nr 1 do projektu Rozporzadzenia, w czeSci ,Wymagania techniczne
dla kas dotyczace pracy kasy”, pkt 34: ,Kasa przesyta dane uzywajqc domysinego
harmonogramu przesytania danych nie rzadziej niz co 2 godziny.”,

- zgodnie z § 2. Projektu Rozporzadzenia ,llekro¢ w rozporzgdzeniu jest mowa o: ...,12) kluczu
wspotdzielonym - rozumie sie przez to klucz symetryczny, udostepniany przez urzqd
obstugujgcy ministra wtasciwego do spraw finansow publicznych, uzywany jako klucz
wmieszany dla koddw uwierzytelniania wiadomosci (zgodnie z algorytmem HMAC-SHAZ256,
norma FIPS 180-4), stuzgcego jako element zabezpieczenia kodu QR, ktérego waznosc¢ okresla
sie na 72 godziny, a czas jego wymiany 24 godziny;”

Skoro kasa wirtualna przesyta dane nie rzadziej niz co 2 godziny (przy zatoZeniu sprawnego,
nie odtgczonego przez nieuczciwego podatnika potgczenia internetowego) a dalsze dziatanie
kasy bedzie mozliwe bez potaczenia z Internetem przez kolejne 72 godziny, to niewatpliwie
rozwigzanie takie nie daje zalozonych w OSR mozliwosci uzycia mechanizméw
kontrolnych w czasie rzeczywistym gdyz kasa dziata w trybie off-line.
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2. Dokument OSR, punkt 3:
»..Rozwigzanie to ma zblizone cechy rozwiqgzania stosowanego w Czechach, Austrii
i Chorwacji.”

Komentarz:

Zaproponowane w projekcie rozporzadzenia rozwigzanie ,kas wirtualnych” jest zasadniczo
inne niz zastosowane w Czechach, Austrii i Chorwacji. O ile mozna potwierdzi¢,
Ze rozwigzanie czeskie i chorwackie oraz zaproponowane w projekcie rozporzadzenia oparte
jest o postat oprogramowania, to rozbiezna jest najistotniejsza cecha zwigzana
z mozliwo$cig przeprowadzania kontroli w czasie rzeczywistym, gdyz zaproponowane
w projekcie rozporzadzenia rozwigzanie w rzeczywistosci jest rozwigzaniem OFF-LINE
bez zapisanych bezpiecznie danych.

Zaréwno w Czechach, jak i Chorwacji mechanizm polega na przesylaniu wystawianych
paragonow w_czasie rzeczywistym do serwerow Administracji Podatkowej, zanim taki
paragon zostanie wydrukowany i wreczony nabywcy (czyli jest to rozwigzanie ON-LINE).
Przy tak dziatajagcym systemie mozna przyjac zatozenie, ze wystane dane do Administracji
Podatkowej nie ulegng modyfikacji ani usunieciu z ,kasy wirtualnej” podatnika. Rozwigzanie
pozwalajgce podatnikowi pracowac przez kolejne 72 godziny bez podigczenia do Internetu
jest rozwigzaniem wytgcznie awaryjnym, a mimo to jest jednym z gtléwnych probleméw
nieszczelnosci systemu Chorwackiego. Temat ten zostat opisany w Raporcie, ktéry stanowi
Zalacznik nr 4, a jego ttumaczenie - zatgcznik nr 5.

Ponadto, kontaktujac sie w ramach konsultacji z Panem Stjepan Gro$s - autorem
ww. Raportu, uzyskaliSmy informacje, ze polem do naduzy¢ jest 72 godzinny czas
na zarejestrowanie paragonu w przypadku sytuacji awaryjnej (brak dostepu do Internetu).
To wtasnie udawane sytuacje awaryjne umozliwiaja unikanie rejestracji catlego obrotu
na kasie softwarowe;j.

Ostatecznie nie mozna uzy¢ stwierdzenia, Ze ,Rozwigzanie to ma zbliZone cechy rozwigzania
stosowanego w Czechach, Austrii i Chorwacji”, jesli gtldbwna cecha rozwigzania jest
calkowicie odmienna (ON-LINE vs OFF-LINE).

3. Dokument OSR, punkt 1:
»..Nowe rozwiqzanie pozwoli na stosowanie do prowadzenia ewidencji sprzedazy na rzecz oséb
fizycznych nieprowadzqcych dziatalnosci gospodarczej oraz rolnikéw ryczattowych kas
majqcych posta¢ oprogramowania, co ma zacheci¢ przedsiebiorcow do wyjscia z szarej
strefy poprzez tatwq dostepnos¢ i obnizenie catkowitych kosztow posiadania kas
rejestrujgcych...”
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Komentarz:

Stwierdzenie, moéwiace, Ze nowe rozwigzanie ma zacheci¢ przedsiebiorcow do wyjscia
z szarej strefy jest mocno naciggane. Podmioty unikajg rejestracji sprzedazy nie ze wzgledu
na brak srodkéw lub zbyt wysokie koszty zakupu kasy sprzetowej, a z powodu niecheci
ptacenia podatkdéw.

Uczciwy przedsiebiorca, ktéry nie stosuje dzisiaj kasy fiskalnej, gdyz np. nie przekroczyt
obrotu na rzecz oséb fizycznych w wysokosci 20.000 zt rocznie, zawsze moze taki przychod
zaewidencjonowac recznie w ewidencji przychodow. Ciezko zatem stwierdzi¢, ze dostepno$¢
nowego rodzaju kas zacheci go do dodatkowego ujawnienia swoich obrotéw, skoro obroty te,
jako uczciwy przedsiebiorca tak czy inaczej ujawnia.

Dziwi réwniez stwierdzenie, iZ nowe rozwigzanie spowoduje ,...obnizZenie catkowitych
kosztéw posiadania kas rejestrujgcych...”.

Aby prawidtowo oceni¢, ktore z rozwigzan jest tansze dla podatnika, nalezy mie¢ mozliwo$¢
poréwnania caltkowitego kosztu obu rozwiazan.

W przypadku obecnie stosowanych kas sprzetowych on-line catkowity koszt uzywania
dla podatnika jest w pelni przewidywalny. Uwzgledniajac sektor MSP, np. niewielki zaktad
ustugowy (fryzjer, mechanik samochodowy itd.), pracujacy 5 dni w tygodniu, kasa umozliwi
podatnikowi prace przez okres 7 lat i 3 miesiecy (pojemno$¢ modutu fiskalnego: 1830
raportéw dobowych).

Dla ww. przyktadu koszty ksztattowa¢ moga sie nastepujaco:

- kasa fiskalna on-line polskiego producenta: 1249 zt netto

- fiskalizacja kasy on-line: wliczone w cene kasy,

- Internet: 0 z miesiecznie (w wiekszo$ci punktéw Internet juz jest zainstalowany),

- wykonanie okresowych przegladéw (co 24 miesigce), kontrolujacych i weryfikujacych
poprawno$¢ dziatania urzadzenia, przez autoryzowany serwis: 3 x 200 zt netto,

- gotowos$¢ serwisowa (czas interwencji maksimum 48 godz.): 0 zt,

- wykonanie koricowego odczytu pamieci fiskalnej, zapewniajacego przestanie wszystkich
danych do CRK Ministerstwa Finanséw: 150 zt netto.

Calkowity koszt posiadania kasy sprzetowej on-line przez okres 7 lat i 3 miesiecy
(87 miesiecy): 1999 zt netto, czyli 22,98 zl netto miesiecznie.

Za catkowitg kwote niespetna 23 zt miesiecznie podatnik ma zapewniong obstuge urzadzenia
przez wyszkolony i autoryzowany serwis oraz ma zagwarantowany przez Ministerstwo
Finansow w tres$ci ,Rozporzadzenia w sprawie kas rejestrujacych” maksymalny czas
na rozpoczecie interwencji: 48 h od zgtoszenia.
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W dokumencie OSR nie okreslono catkowitego kosztu kasy rejestrujacej majacej postac

oprogramowania - kasy wirtualnej. W tresci projektu sg wskazane niezbedne jej elementy,

o ktérych wycene pokusiliSmy sie bazujac na ofertach z rynku czeskiego, gdzie uzywane

sa kasy softwarowe z prawdziwym on-line:

- drukarka do wydruku paragonow z kasy wirtualnej: cena od 300 zt (drukarka paragonowa
bluetooth) do 1300 zt netto,

- urzadzenie do zainstalowania kasy wirtualne;j: telefon, tablet, komputer: cena od 300 zt
do 3000 zt netto,

- koszt licencji kasy wirtualnej wraz z programem sprzedazowym (liczony jako optata
miesieczna w tzw. abonamencie): cena od 69 zt do 169 zt netto miesiecznie,

- koszty obstugi technicznej i wsparcia uzytkownika: zat6zmy, Ze w cenie abonamentu
miesiecznego.

Calkowity koszt posiadania kasy wirtualnej (sprzet plus optata licencyjna) za okres
7 lati 3 miesiecy - analogicznie do kas sprzetowych - to zakres od 6 603 zt do 19 003 zt
netto, czyli od 75,90 zt do 218,43 zl netto miesiecznie.

Uwaga: zakup sprzetu z najniZszego progu cenowego nie gwarantuje pracy przez ponad
7 lat i nalezy liczy¢ sie z jego wczes$niejsza wymiana.

Biorac pod uwage powyzsze porownanie kasy sprzgtowej i kasy wirtualnej nieuprawnione jest
stwierdzenie, ze nowe rozwiazanie obnizy calkowity koszt posiadania kasy rejestrujacej przez
podatnika.

W ocenie OPBF koszty te moga okaza¢ si¢ wyzsze dla kasy wirtualnej w stosunku do obecnie
znanego rozwigzania sprzetowego kasy on-line.

W powyzszej ocenie nie uwzgledniamy przystugujacego podatnikowi odliczenia 700 zi
od kasy sprzetowej, ktérego zasady zapisane s3 w ,Rozporzadzeniu Ministra Finanséw
w sprawie odliczania lub zwrotu kwot wydatkowanych za zakup kas rejestrujacych oraz
zwrotu tych kwot przez podatnika”.

Ponadto, nowe rozwigzanie (mimo iz moze by¢ drozsze) =zacheci nieuczciwych
przedsiebiorcéw do zastosowania kas wirtualnych ze wzgledu na tatwo$¢ manipulacji
danymi, a tym samym uniemozliwi prawidtowe przeprowadzenie kontroli, zaréwno od strony
administracji podatkowej, personely, jak i klientéw - odbiorcéw ustug.

Ostatecznie zamiast oczekiwanego efektu wyjscia z szarej strefy, efekt bedzie dokladnie
odwrotny, a u nieuczciwych podatnikéw nastagpi zmniejszenie ewidencjonowania sprzedazy
oraz warto$ci odprowadzanych przez nich podatkéw.
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Nie widzimy zZadnych przestanek potwierdzajacych, zZe rozwigzanie oparte
0 oprogramowanie spowoduje zaktadany w OSR wzrost $ciggalnosci podatkéw w stosunku
do szczelnego rozwigzania opartego obecnie o sprzetowe kasy on-line.

WNIOSKI

Po analizie projektu rozporzadzenia specjalistom z OPBF nasuwaja sie nastepujace wnioski:

- projekt w obecnym ksztalcie zaktada, Ze uzytkownikami kas wirtualnych beda wytgcznie
uczciwi przedsiebiorcy,

- przy projektowaniu rozporzadzenia nie uwzglednione zostaly aspekty bezpieczenstwa
dla uczciwych przedsiebiorcow,

- w projekcie rozporzadzenia nie zostaly uwzglednione przepisy krajowe i unijne dotyczace
cyberbezpieczenstwa aplikacji kluczowych obowigzujace organy administracji rzadowej
(Zatacznik nr 3),

- w projekcie rozporzadzenia nie zostaly uwzglednione stosowne metody zabezpieczenia
systemu przed praniem brudnych pieniedzy i mafiami VAT-owskimi,

- wzoruj3ac sie na niezbyt szczelnym systemie chorwackim (Raport dotyczacy bezpieczenstwa
stanowi Zatgcznik nr 4 oraz jego ttumaczenie - Zatacznik nr 5) i czeskim zdecydowano
o zastosowaniu  jeszcze mniej skutecznego rozwigzania, opartego
o komunikacje OFF-LINE, podatnego na modyfikacje lub usuniecie danych przed ich
wystaniem do Centralnego Repozytorium Kas.

Analizujac sytuacje¢ w innych krajach europejskich da si¢ zauwazy¢ tendencje uszczelniania
rejestrowania sprzedazy przy pomocy zabezpieczen sprzetowych. Sa to rozwigzania oparte
o osobne kasy rejestrujace sprzgtowe lub dedykowane urzadzenia rejestrujace do kas lub
komputerow. Rozwigzania te zostaly lub beda zastosowane m.in. w nastepujacych krajach: Wiochy,
Wegry, Niemcy, Szwecja.

Jedynie w krajach o niewielkiej populacji i matej ilosci punktow handlowych (np. Chorwacja,
Czechy) zastosowano rozwigzania oparte o kasy wirtualne z rzeczywistym polaczeniem
on-line, ktore charakteryzuja sie¢ zapisem paragonu w repozytorium przed jego
wydrukowaniem.

W  przedstawionym projekcie rozporzadzenia Ministra Finanséw nie skorzystano

z zalet przytoczonych wyzej rozwigzan, co w konsekwencji moze doprowadzi¢ do rozszczelnienia
systemu ewidencji podatku VAT.
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PODSUMOWANIE

Dotychczasowe rozwigzanie sprzetowych kas fiskalnych ,online” stosowane od 1 maja

2019 r. bazuje na 3 filarach bezpieczenstwa dla budzetu panstwa i dla uczciwych

przedsiebiorcéow:

- bezpieczenstwie i niezmienno$ci zapisywanych danych w module fiskalnych i pamieci
chronionej,

- poprawnosci dziatania, naliczania podatku VAT oraz braku luk poprzez homologowanie
rozwigzania sprzetowo-programowego w Gtéwnym Urzedzie Miar,

- okresowego (nie on-line) przesytania danych do serweréw Ministerstwa Finansow, celem
umozliwienia szybszego i precyzyjniejszego wyznaczania podmiotéw do kontroli.

Zaproponowane w projekcie rozporzadzenia kas wirtualnych opartych o oprogramowanie

zniweczy wszystkie wymienione wyzej cechy bezpieczenstwa:

- dane zapisane beda w otwartych systemach operacyjnych, co nie daje Zadnej gwarancji
niezmienno$ci zapisanych danych, zaréwno z punktu widzenia bezpieczenstwa budzetu
panstwa, jak i bezpieczenstwa podatnika,

- dopuszczenie do samodzielnej certyfikacji kasy wirtualnej przez ich producentéw bedzie
przekazaniem zbyt daleko idacych kompetencji producentowi oprogramowania; podobne
przekazanie mozliwos$ci samodzielnej certyfikacji Boeingowi, wedtug ekspertéw byto
gltowna przyczyna tragicznych wypadkow, w ktérych tgcznie zgineto blisko 350 osob,

- przeniesienie komunikacji off-line z rozwigzania sprzetowego, w ktérym dane nie ulegaja
zniszczeniu, do rozwigzania programowego bez gwarancji bezpieczenstwa danych, daje
cala palete mozliwosci dla nieuczciwych oséb unikania w ptaceniu naleznych podatkéw.

W zwigzku z przedstawionymi w catym piSmie argumentami, w szczegolnosci brakiem szczelnosci
rozwigzania oraz prawdopodobnie wyzszymi kosztami kas wirtualnych, nielogiczne wydaje si¢
zastepowanie sprowadzonego i szczelnego systemu poboru podatkéw opartego o kasy sprzetowe na
rzecz kas softwarowych, nie dajacych oczekiwanego poziomu bezpieczenstwa dla budzetu panstwa
1 dla uczciwego podatnika.
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Zatacznik nr 2 do pisma OPBF z dnia 03.09.2019 r.

Tabela dodatkowych uwag z odniesieniem do zapiséw projektu rozporzadzenia

L.p. Przepis

dotyczy catosci
projektu

dotyczy catosci

2 projektu

3 dotyczy catosci
projektu

4 dotyczy catosci
projektu

5 §3

Uwagi

W obecnym ksztalcie projektu Rozporzadzenia kazdy producent oprogramowania — kasy
wirtualnej — bedzie mial mozliwo§¢ wyprodukowania 1  dystrybuowania
niehomologowanego oprogramowania, ktorego rzeczywista funkcjonalno$¢ bedzie znana
tylko producentowi oraz jego klientom, bez prawa weryfikacji poprawnosci jego
dzialania, zaré6wno po stronie Ministerstwa Finanséw, jak i Glownego Urzedu Miar.
Dowolny producent oprogramowania moze zadeklarowac, ze jego oprogramowanie jest
szczelne, a wszyscy maja takim zapewnieniom zawierzy¢, bez prawa do ich weryfikacji.
Ponadto ilos¢ bledow (zamierzonych lub nie) popetnianych przez programistow
tworzacych oprogramowania kas wirtualnych, wynikajacych z braku homologowania w
Gltownym Urzedzie Miar, jest nieograniczona. W konsekwencji, wérdd podatnikow beda
mogly dzialaé kasy wirtualne niespelniajagce zadnych wymogdéw technicznych,
co w prostej linii bedzie prowadzito do uszczuplenia podatku VAT.

W obecnym ksztalcie projektu Rozporzadzenia calkowicie pominigto stuzby serwisowe,
ktore w obecnym systemie petnia kluczowa rolg:

1) kontroluja prawidtowo$¢ przypisania kasy do danego podatnika,

2) dbaja o prawidtowy przebieg fiskalizacji kas (na prawidtowy NIP),

3) dokonuja przegladéw technicznych kas zgodnie z wymaganiami MF,

4) nabiezaco usuwajg wszelkie awarie kas,

5) stawiajg sie bezptatnie na kazde zadanie wtasciwego dla podatnika
naczelnika urzedu skarbowego we wszelkich sprawach wyjasniajgcych
dotyczacych uzywanych przez niego kas,

6) pelnia role kontroli posredniej poprzez wychwytywanie wszelkich btedéw,
niezgodnosci stawek VAT przypisanych do towardw, itd.

W obecnym ksztalcie projektu Rozporzadzenia nie ma zapiséw gwarantujacych trwatosc
i niezmienno$¢ zapisanych danych o sprzedazy realizowanej przy pomocy kasy
wirtualnej. Brak fizycznego urzadzenia zapisujacego dane (przy ,.kasach sprzetowych
online” funkcje ta petni ,,pamie¢ fiskalna”) moze uniemozliwi¢ przeprowadzenie kontroli
skarbowej u podatnikéw, gdyz dane te zawsze moga zosta¢ usunigte, a tym samym
przebieg sprzedazy stanie si¢ niemozliwy do odtworzenia.

W obecnym ksztalcie projektu Rozporzadzenia (zatacznik nr 1) nie ma zapiséw
gwarantujacych mozliwosci kontrolowania przez nabywce prawidlowego przebiegu
transakcji. W kasach sprzgtowych online takg rolg petni wyswietlacz klienta.

Zapis w projektowanym ksztalcie wykracza poza delegacje ustawowsa przewidziang dla
Ministra Finansow i ki6ci si¢ z zapisami zawartymi w Art. 111b Ust. 1 Ustawy o VAT.
Ustawodawca jednoznacznie wskazat, ze ,,Ewidencja sprzedazy, o ktorej mowa w art. 111
ust. 1, w odniesieniu do niektorych grup podatnikow lub rodzajow czynnosci moze by¢
prowadzona przy uzyciu kas rejestrujacych majacych postaé oprogramowania...”.
Sformutowanie ,,... w odniesieniu do niektérych grup podatnikéw...” nie moze oznaczaé
»-..wszystkich podatnikéw VAT czynnych, jak i zwolnionych”, jak zostalo zapisane
w tresci § 3.
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6 §54
7§92
8 §11.1.8
9 §113
10 §14.12
RREREN
12 §153

Przepis nie precyzuje co ma zrobi¢ podatnik, jezeli producent jego kasy wirtualnej
przestanie istnie¢ lub przestanie $wiadczy¢ ustuge wsparcia. Podatnik przestanie mie¢
mozliwo$¢ korzystania z kasy, gdyz nie bedzie mogt wysyta¢ danych do CRK.
W projekcie  brak jakiegokolwiek zobowigzania producenta oprogramowania
do zapewnienia wsparcia podatnikowi, jak ma to miejsce w przypadku sprzetowych kas
online.

Przy zastosowaniu otwartych systemow operacyjnych (np. Windows / Linux / Unix /
MacOS / Android, ...) podatnik moze zasymulowac¢ obecnos$¢ drukarki dla kasy wirtualnej
poprzez zainstalowanie w $rodowisku systemu operacyjnego sterownikow wirtualnych
drukarek ,,drukujacych” do pliku. Taki mechanizm w bardzo prosty sposdb moze by¢
wykorzystywany do replikowania prawidlowo wystawionych paragonéw i drukowania
ich, zamiast wystawiania ,,nowych” paragondéw na ten sam towar badz ustugg.

Kasa wirtualna nie ma mozliwosci zagwarantowania czytelnych wydrukow, oraz
wydrukow w ogole, gdyz kasa wirtualna nie kontroluje drukarki w sposob bezposredni.
Sam wydruk zawsze realizowany jest przy udziale zewnetrznego systemu operacyjnego
(np. Windows / Linux / Unix / MacOS / Android, ...).

Personel podatnika powinien mie¢ pewno$¢, ze uzywa prawdziwego oprogramowania
kasy wirtualnej. W przypadku uruchomienia oprogramowania udajacego kas¢ wirtualna,
niczego nieSwiadomy personel narazony bedzie na odpowiedzialno$¢ zgodnie z punktem
B Zatacznika nr 3 do rozporzadzenia: ,,Na osobg, ktora dokona sprzedazy z pominigciem
kasy rejestrujacej albo nie wyda paragonu fiskalnego moze zosta¢ natozona kara grzywny
za przestepstwo skarbowe albo wykroczenie skarbowe (zgodnie z art. 62 § 41 § 5 ustawy
z dnia 10 wrze$nia 1999 r. - Kodeks karny skarbowy (Dz. U. z 2018 r. poz. 1958, z pdzn.
zm.)).”

Podatnicy majg obowigzek udostepnia¢ kasy do kontroli. Nie wskazano jednak kto
te kontrole bedzie przeprowadzal. Trudno sobie wyobrazi¢, ze kontrol¢ aplikacji
o nieznanej funkcjonalnosci, niechomologowanej w GUM przeprowadzi¢ bgda mogli
pracownicy Urzedow Skarbowych. Jak maja oni zweryfikowaé, czy dane w kasie
wirtualnej sg prawidlowe, czy nikt ich wczes$niej nie modyfikowat lub czy ich nie
wykasowal? Powinny to kontrolowa¢ shuzby serwisowe majace odpowiednia wiedze
techniczna.

Ze wzgledu na fakt, iz oprogramowanie kasy wirtualnej moze by¢ licencjonowane na
zasadach SAS (koszt licencji miesi¢czny), tatwo mozna sobie wyobrazi¢ nadmierng
czestotliwo$¢ zglaszania przez podatnikdw utraty kasy wirtualnej, np. zainstalowanej na
telefonie, bez ponoszenia jakichkolwiek konsekwencji. O transakcjach wykonanych na
takiej ,,utraconej” wczesniej kasie nikt si¢ nigdy nie dowie, poniewaz telefon jest maty
i ma prawo si¢ zagubi¢ lub nieodwracalnie zepsu¢ (np. w wyniku upadku). Projekt nic nie
mowi, co zrobi¢ w przypadku zepsucia si¢ takiego urzadzenia. Nierozliczone podatki w
takim przypadku nigdy nie zostang odprowadzone do budzetu panstwa. Podatnicy chcacy
co$ ukry¢, po prostu zglosza do Urzedu Skarbowego utrate kasy wirtualnej — telefonu,
a tym samym ukryjg transakcje na niej wykonane. Mozna nawet wyobrazi¢ sobie sytuacje,
w ktorej podatnik zgtasza do Urzgdu Skarbowego utrate kasy wirtualnej, a pdzniej de facto
instaluje nastepng kase¢ wirtualng dokladnie na tym samym sprzecie — np. telefonie.
Ewidentne oszustwo, na ktore, w obecnym ksztalcie projektowanych przepisow, organy
kontrolne nie moga nic poradzié.

W przypadku kas sprzgtowych, po odzyskaniu utraconej wczesniej kasy, podatnik poddaje
takg kas¢ kontroli w autoryzowanym serwisie. Dla kas wirtualnych nie przewidziano
zadnych obowiazkow zweryfikowania poprawno$ci dziatania, po jej odzyskaniu.
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Zatgcznik nr 1 do
rozporzadzenia, s. 1
ostatnie zdanie: ,,baza
danych kasy
uniemozliwia dostep
uzytkownika kasy do
procedur edytowania
tekstu;”

Zatacznik nr 1 do
rozporzadzenia s. 2,
pkt. 2) a) - b)

Zatacznik nr 1 do
rozporzadzenia, s. 13,
pkt. 23 a), 24 a)

Dla kas wirtualnych przewidziano mozliwo$¢ ich samodzielnej fiskalizacji przez
podatnika. Kasy sprzgtowe fiskalizuje autoryzowany serwisant weryfikujac prawidtowos¢
podanych danych, w tym jego NIP. Jak zagwarantowaé, ze podatnik ufiskalni kase
na swoj, a nie inny NIP?

Przepis okresla, co podatnik ma zrobi¢ w przypadku zakonczenia pracy na kasie, ale nie
okresla co zrobi¢ w przypadku sytuacji awaryjnych, takich jak skasowanie danych lub
uszkodzenie sprzetu, na ktorym dziata kasa wirtualna. Nie ma przeciez mozliwosci
zweryfikowania poprawnosci danych przekazanych do CRK, gdyz dane te zostaly
bezpowrotnie utracone przed potaczeniem si¢ z CRK.

Wymaganie niemozliwe do spelienia dla wszystkich oprogramowan dziatajacych
na otwartych silnikach baz danych. W bazie danych utworzonej na takim silniku,
to uzytkownik jest tworcg hasta administratora, ktérym postuguje si¢ pdzniej program (np.
kasa wirtualna), aby dang baz¢ danych uzywaé¢. Mozna zatem uzy¢ tego hasta dla innego
oprogramowania, ktore zmodyfikuje odpowiednio wpisy w danej bazie danych (baza
danych kasy wirtualnej), lub tez mozna zaingerowac bezposrednio w zapisy w bazie
danych. Mozna réwniez uzy¢ mechanizmu tzw. triggera (wyzwalacza) bazodanowego,
ktory zmodyfikuje ,,w locie” dane, ktore maja trafi¢ do bazy danych (np. zanizy cene
towaru, a przy tym i warto$¢ podatku) — moze si¢ to dzia¢ automatycznie, a aplikacja
bedaca kasa wirtualng w ogole nie wykryje takiego dziatania.

W przypadku zastosowania przez producentdéw oprogramowania przy budowie kasy
wirtualnej bibliotek dotgczanych dynamicznie (tzn. dotgczanych podczas pracy programu
kasy) zaro6wno suma kontrolna, jak i wersja programu pracy kasy beda jak najbardziej
poprawne, jednak biblioteki w zaden spos6b nie sg kontrolowane i moga zostaé
podmienione ($wiadomie przez podatnika lub nieswiadomie poprzez ztosliwe
oprogramowanie) na biblioteki, ktére umozliwig uruchomienie funkcji zabronionych.

Wymagania niemozliwe do spelnienia. Kasa wirtualna sama z siebie nie moze
uniemozliwiaé zmiany daty i czasu, gdyz dziata pod kontrolg jakiego$ systemu
operacyjnego (np. Windows / Linux / Unix / MacOS / Android, ...). W kazdej chwili,
zamykajac oprogramowanie kasy wirtualnej podatnik ma mozliwo$¢ ingerencji w date lub
czas swojego urzadzenia (np. telefonu, tabletu, komputera,...).
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Zatacznik nr 3 do pisma OPBF z dnia 03.09.2019 r.

Cyberbezpieczenstwo rozwiazan softwarowych a administracja rzadowa.

Prawidlowe zabezpieczenie systemu ,,kas wirtualnych”
Wszystkie akty prawne wydawane przez organy administracji rzagdowej, co do zasady musza
by¢ zgodne obowigzujagcym prawem krajowym oraz unijnym.

Jeden z aktow, ktérym jest Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. 2018, poz. 1560)

opisuje w Art. 1.:
1) organizacje krajowego systemu cyberbezpieczenistwa oraz zadania
i obowiazki podmiotéw wchodzacych w sktad tego systemu;
2) sposo6b sprawowania nadzoru i kontroli w zakresie stosowania przepiséw
ustawy;
3) zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej.
Art. 3.
Krajowy system cyberbezpieczenstwa ma na celu zapewnienie cyberbezpieczenstwa
na poziomie krajowym, w tym niezakt6conego §wiadczenia ustug kluczowych i ustug
cyfrowych, przez osiggniecie odpowiedniego poziomu bezpieczenstwa systemow
informacyjnych stuzacych do $wiadczenia tych ustug oraz zapewnienie obstugi
incydentow.
Art. 4 wymienia podmioty, ktére sg objete systemem cyberbezpieczenstwa i sg to miedzy
innymi:
7) jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1-6, 8, 9,
11112 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U.
z 2017 r. poz. 2077 oraz z 2018 r. poz. 62, 1000 i 1366)

Uwzgledniajac wyzZej wskazane zapisy Ustawy o krajowym systemie cyberbezpieczenstwa
zauwazy¢ nalezy, ze jednym z podmiotéw objetych systemem cyberbezpieczenstwa jest
Minister Finansow wraz z wlasciwymi stuzbami odpowiadajacymi za prawidlowe
wplywy podatkow do budzetu panstwa.

W projekcie rozporzadzenia w sprawie kas rejestrujgcych majacych posta¢ oprogramowania
nie zostaty spelnione miedzy innymi nastepujagce wymagania wobec systeméw
informacyjnych opisane w Rozdziale 3 Ustawy o krajowym systemie cyberbezpieczenstwa:
1. wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka S$rodkéw
technicznych i organizacyjnych, uwzgledniajgcych najnowszy stan wiedzy, w tym:
a. utrzymanie i bezpieczng eksploatacje systemu informacyjnego,

str. 17

Organizacja Pracodawcéw Branzy Fiskalnej
ul. Pstrowskiego 14C lok. G, 10-602 Olsztyn
KRS 0000653556, REG. 366113344, NIP: 7393892251
www.opbf.org.pl e-mail: zarzad@opbf.org.pl



) ORGANIZACJA PRACODAWCOW
— J

\ BRANZY FISKALNE]

b. bezpieczenstwo fizyczne i Srodowiskowe, uwzgledniajace kontrole dostepu,

c. bezpieczenstwo i ciggto$¢ dostaw ustug, od ktérych zalezy §wiadczenie ustugi
kluczowej,

d. wdrazanie, dokumentowanie i utrzymywanie planéw dziatania umozliwiajacych
ciagte i niezaktdcone Swiadczenie ustugi kluczowej oraz zapewniajacych
poufnos¢, integralno$¢, dostepnos$c i autentycznos$¢ informacji,

e. objecie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi
kluczowej systemem monitorowania w trybie ciggtym;

2. zbieranie informacji o zagrozZeniach cyberbezpieczenstwa i podatnosciach
na incydenty systemu informacyjnego wykorzystywanego do swiadczenia ustugi
kluczowej,

3. stosowanie Srodkéw zapobiegajacych i ograniczajacych wpltyw incydentéw
na bezpieczenstwo systemu informacyjnego wykorzystywanego do $wiadczenia ustugi
kluczowej, w tym:

a. stosowanie mechanizméw zapewniajgcych poufno$¢, integralnosé, dostepnos¢

i autentyczno$¢ danych przetwarzanych w systemie informacyjnym,

dbatos¢ o aktualizacje oprogramowania,

ochrone przed nieuprawniong modyfikacja w systemie informacyjnym,

d. niezwtloczne podejmowanie dziatan po dostrzezeniu podatnosci lub zagrozen
cyberbezpieczenstwa.

oo

Wskazane wyzej punkty w jasny sposob pokazuja, Ze najwazniejsze z punktu widzenia
bezpieczenstwa dziatania infrastruktury systeméw informacyjnych jest jej witasciwe
zaprojektowanie, wykorzystywanie oraz modernizacja i rozwoj.

Obowiagzkiem dostawcéw komponentéw systemu - w tym przypadku producentéw
(developerow) kas majgcych posta¢ oprogramowania - jest zapewnienie utrzymania ich
bezpieczennstwa na wymaganym poziomie, a co za tym idzie ich rozwdj nie tylko
w kierunku nowych funkcjonalnosci ale przede wszystkim kladzenie nacisku na ich
bezpieczenstwo.

W ramach tych dzialan rozporzadzenie ministra finanséw musi nalozy¢ obowiazek
monitorowania i analizowania wykrytych podatnosci nie tylko samej aplikacji kasowej, ale
réwniez S$rodowiska softwarowego w jakim bedzie ona pracowac¢ ze szczegdlnym
uwzglednieniem systemdéw operacyjnych, silnikow baz danych, systeméw transmisji danych,
wykorzystywanych protokotéw transmisyjnych, protokotéw szyfrujacych.

Jednym z wazniejszych obowiazkéw dostawcéw aplikacji kasy softwarowej musi by¢
regularne publikowanie biuletynu bezpieczenstwa wskazujgcego wykryte luki i sposoby ich
zablokowania. Tylko przy spelnieniu wymogéw ustawy o cyberbezpieczenstwie
i poddaniu oprogramowania kasy softwarowej certyfikacji (homologacji) przez Gléwny
Urzad Miar podatnik uzytkujacy kase softwarowa moze mie¢ pewnoSc,
ze zrobil wszystko aby w sposéb bezpieczny jej uzywa¢ i nie narazaé sie
na popelnienie przestepstwa karno-skarbowego.
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Aby zapewni¢ zgodno$¢ projektu ,Rozporzadzenia ministra finanséw w sprawie kas
rejestrujgcych majacych postac oprogramowania” z obowigzujacg ,Ustawa z dnia 5 lipca 2018
r. o krajowym systemie cyberbezpieczenstwa” nalezy poddac ja konsultacji ze specjalistami
z zakresu cyberbezpieczenstwa i uwzglednic ich zalecenia.

Szczeg6lng uwage nalezy zwrdci¢ na zatacznik nr 1 projektu rozporzadzenia: ,Wymagania

techniczne dla kas dotyczace ich zawarto$ci”, poniewaz tutaj zawarte winny by¢ wszystkie
parametry dotyczace bezpieczenstwa kas softwarowych.
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Abstract—Beginning with 2013. a law in Croatia come into the
force that requires owners of restaurants, café bars, and similar
types of businesses that work with cash to register every receipt
with a Tax Administration servers before issuing it to a customer.
For the purpose of implementing the law APIS-IT, a Croatian
IT company, developed a protocol based on XML, SOAP, and
public key cryptography. They also implemented the server side
system. It is a well known fact that developing protocols in
general, and security protocols in particular, is a very tricky
endeavor in which even the security professionals make mistakes.
In this paper a security analysis of the protocol for receipt
registration, the components of the system, and implementations
is presented. Note that this is only a partial analysis, based on
publicly available information, which doesn’t include testings on
live systems due to being illegal by the new Criminal law in
Croatia. We identified two weaknesses of the current system. But
the main problem of the system is the fact that many business
owners are now open to different attacks and nothing has been
done to remedy that situation. This is actually a broader problem
since, with ever increasing number of on line services nothing is
done to increase security awareness of people.

Index Terms—security,xml,threats,finance,analysis

I. INTRODUCTION

Beginning with 2013. a law [1] in Croatia come into the
force that requires owners of restaurants, café bars, and other
types of businesses that work directly with cash to register
every receipt with the Tax Administration (TA) servers before
issuing it to a customer. This is only a first phase of system
deployment and during 2013. the rest of the businesses will
also follow. For the purpose of implementing the law, APIS-
IT, a Croatian IT company, developed a protocol based on
XML, SOAP and public key cryptography, along with a server
side system. It is a well known fact that developing protocols
in general, and security protocols in particular, is a very
tricky endeavor in which even the security professionals make
mistakes. In this paper a security analysis of the protocol
for receipt registration, the components of the system, and
implementations is presented.

The paper is structured into 6 sections. First, in Section II
we present the motivation for the introduction of the system
for receipt registration. We also give an overview of its
architecture and protocols used for communication. Finally,
we get an overview of controls used to protect the system from
deception. Then, in Section III we give a threat model, i.e. the
model in which we are going to analyze the security of the
system. In Section IV we enumerate different attacks against
the system that allow different threat agents to circumvent con-
trols and gain some advantage. This analysis is done under the

assumption of the perfect implementation, i.e. no programming
or configuration errors in the implementation. But, in Section
V we review some problems that might arise in case there
are errors and omissions in implementation or deployment.
Finally, the paper finishes with the Section VI in which we give
conclusions, recommendations for improvements and outline
the further work to be done.

II. THE SYSTEM UNDER THE SECURITY ANALYSIS

The system under the security analysis, i.e. the Fiscal
system, was developed to prevent fraud that was based on
the manipulation with receipts done by fraudulent businesses.
In essence, receipts weren’t issued, or if issued they were
easily erased from the cash registers since they’ve only been
stored locally. There were a control mechanisms in place to
prevent such scenario, i.e. the customers could send receipt
numbers to the TA which would verify that those receipts
are really reported, and also TA could do inspections of both
businesses and customers. Namely, customers were required
by the law to take receipts. But this control mechanisms were
inefficient, i.e. customers didn’t report receipts, even if they did
TA had problems verifying reported receipts because of diverse
ways of enumerating them and manual work involved, and
inspections are inefficient and costly. Thus, the Fiscal system
was introduced with the following goals:

« Having each receipt stored on TA’s servers at the moment
receipt is issued, in order to prevent manipulation, i.e. to
assure non repudation, integrity and authenticity.

¢ Unifying receipt numbering schemes in order to make
receipt checking easier and possible to automate.

Note that inspections by TA are still necessary in order
to enforce receipts being issued. Furthermore, because of re-
source constraints in terms of a number of available inspectors,
the customers are also encouraged to send receipt IDs to TA.
This is further incentivized with different prizes that customers
can win.

Based on these requirements, the architecture was developed
along with appropriate protocols.

In essence, the architecture of the fiscal system is relatively
simple. It consists of two entities, a client machine which sub-
mits receipts and TA’s server which accepts receipts, records
them and issues signed response (Figure 1).

The messages are exchanged using SOAP over HTTPS,
while the data is serialized in XML format. To ensure authen-
ticity, integrity and non-repudiation of the messages public
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Fig. 1. The architecture of the fiscal system

key cryptography is used. Each entity in this system is issued
a certificate by Financial Agency (FINA) [2] which acts as
Government’s Certificate Authority. The messages are signed
before being sent and this signature is generated according to
the XML Security specification. To ensure confidentiality (and
integrity) of messages while being in transit, SSL/TLS is used.
In total, six messages are defined:

« Receipt request/response pair of messages used to register
receipt with TA.

« Request/response pair used to register office space.

« Simple echo request/response messages used to test TA’s
server availability.

Office space registration is used, presumably, for two pur-
poses. First, for TA to know where receipts are issued, and
secondly, to restrict the use of a single receipt on different
locations.

But, of those, we are interested only in the first pair of
messages used to register receipt with TA. So, each generated
receipt has to be sent to TA prior to being issued to a
customer, to obtain unige receipt ID. In this paper we will
use abbreviation JIR for this unique receipt ID as it is so
designated in appropriate documentation. An example of a JIR
is:

6b7749c6-56cl-4cf5-b7£f7-9£29cebc9f7f

Which is basically standard UUID format. Along with JIR,
each receipt also has an issuer’s protection code, we’ll use
abbreviation ZKI from now on as it is used in the Croatian
documents. This code is generated by concatenating OIB,
timestamp, receipt ID, office space ID, cash register ID, and
total sum, then signing all that and finally taking MDS5 of
the signature data. Note that ZKI is generated by cash register
without any data or involvement from TA’ servers. An example
of an ZKI is:

ale6bl428f0cc755£0c82aa7al327e35

The motivation for introducing this code is to protect issuer
from a malicious third party [3] and also in cases when the
issuer doesn’t have connectivity to TA, then he can use this
code instead of JIR.

There are two controls that force business owner to issue
proper receipt:

1) A customer that checks receipt data on TA.
2) Direct controls by TA’s inspectors.

Customers are required by law to take receipt with them.
Additionally, they can also check JIRs by submitting them on
TA’s Web pages (or via SMS messages). In that way business
owners are forced to issue receipt and they are prevented from

falsifying JIRs. Additionally, inspectors serve as control of
both business owners (which are required by the law to issue
receipt) and customers (which are also required by the law
to take receipt). But, the reality is that there are not a lot
of inspectors, their knowledge and equipment is rather poor.
Customers, on the other hand, don’t usually take receipt. This
makes this control mechanisms rather weak.

Customers can verify receipt using either SMS message or
a Web application [4] developed specially for that purpose. In
both cases, the customer sends the following information:

« Either JIR or ZKI.

« Date and time when receipt was issued.

« Total amount.

If the entered data is correct, i.e. TA has data about the
receipt, the Web application will only give information that
receipt is correct. If the receipt can not be found in the TA’s
database the system will give to a customer a message to try
again later. Note that due to the length of JIR and ZKI this
control is weakened since retyping those codes is very hard,
especially with SMS messages. Thus, errors are very likely
and this further incentivizes customers not to verify receipts.

Note one interesting question. ZKI looks harder to read, but
is shorter. JIR, on the other hand, is easier to read, but longer
to type. So, it is reasonably to believe that customers will type
ZKI more frequently, even though they are the same in term
of the numbers and letters and the only difference is in dashes.

III. THREAT MODEL

As a first step we have to establish a threat model, i.e. a
model that defines what are the threat sources and associated
threats that can impact a system. Threat sources we analyze
are:

« Business owners trying to circumvent paying taxes by

manipulating receipts as they used to do.

o Individuals and crime organizations trying to take finan-

cial advantage of the system.

« Political groups and movements, like Anonymous, trying

to subvert a system for PR purposes.

Business owners have incentive to manipulate system in
order to avoid paying taxes. The ultimate goal is not to register
smaller sum of money than there actually was. This can
be done in two ways, (i) by not issuing receipt, or (ii) by
somehow manipulating receipts themselves. Since not issuing
receipt has nothing to do with the security analysis we’ll
ignore that scenario so we are only interested how business
owner can manipulate receipts. We also ignore non-technical
manipulations, like manipulations with fake receipts (quotes).
We also assume that business owners have a complete control
of cash register, both hardware, network connectivity, and
software.

One thing to note is that business owners can be different
in size, what will have impact on their network topology and
controls they implement. Here, we’ll assume small business
owners, i.e. owners of restaurants, café bars and similar types
of businesses.

It is the fact that cash register now has to be connected to the
Internet (it has to be in order to be able to communicate with



Tax Administration’s servers). Some of those will be directly
accessible on the Internet (by having public IP address). Many
will be run by Windows operating system, and thus will be
threatened by usual threats, like mallware. Last, but not least,
probably business owners will offer their customers to access
the Internet over the same LAN they use for communication
with Tax Administration. This connectivity increases number
of potential attackers, which we grouped into two categories,
according to their motives for the attacks.

The first category consists of individuals and crime or-
ganizations. The difference is in the resources available to
mount an attack. Obviously, individuals have fewer resources,
while crime organizations have much larger resources on their
disposal. So, individuals can try to attack at most few cash
registers, while crime organizations can attack as much as they
want.

The second group are political groups that aren’t so much
interested in financial gain but are satisfied with PR like events,
like DoS attacks.

In the majority of the following text we’ll assume perfect
implementation, that is, will assume that programmers, both
on server and client side, that implemented the protocol
didn’t make any programming mistakes. This is obviously
very unrealistic assumption, especially from the point of
business owners. At the end we’ll outline possible mistakes
that programmes could make and what this means in terms of
attack possibilities. Still, this is a topic for a separate research.

IV. ATTACKS

A. Attacks by business owner

As we saw in Section II there are two primary controls
that check invoices issued by business owners, customers and
inspectors. Customers can not access cash register in order
to check if invoice is handled properly or not, while TA’s
inspectors can to some degree.

So, here are some possibilities what business owners can do
in order not to register valid receipt with the TA while in the
same time avoiding being caught by the customers reporting
invoice data to TA:

« Business owner can generate receipt only with ZKI. Then,

he observers if the customer takes receipt or not. If he
takes it then the Business owner registers receipt with
TA, otherwise, he removes receipt from the system.
Note also that ZKI can be a random number, there is no
way for customer, or TA, to check if it is valid or not. That
means that if TA receives receipt with only ZKI it can
not prove that this receipt was issued by certain business
owner. This relates to the verification of receipt via Web
or SMS. In that case many businesses can coordinate to
issue receipts with the same ZKI, amount, date and time.
Alternatively, they can reuse one’s receipt.
Note that it is relatively easy to force customers to use
ZKI instead of JIR. All they have to do is to print some
random JIR. If the customer types JIR, the error will be
reported and finally, if the customer is persistent enough
he will finally try with ZKI.

« The way receipt checking with TA is implemented opens
up possibility of reusing JIRs. Business owner can issue
one receipt that will be registered with TA’s servers. Then
JIR and ZKI can be reused for other receipts with the
same amount within a certain time frame.

o Since either JIR or ZKI is typed when the receipt is
verified, this means that they don’t have to be correlated.
In other words, you can write JIR and ZKI belonging
to a different receipts. But, for the time being it is
questionable if this opens up some new possibilities to
avoid registering invoice with TA.

Note that if issuing multiple receipts with the same JIR/ZKI
then care must be taken about invoice numbers which are
required to be sequential.

Now, second control, i.e. TA’s inspectors, complicates things
a bit, but not much. The first avoidance tactic in the previous
list is the most dangerous. Namely, it rests on the fact that two,
or more, persons don’t collude, that is, they don’t compare
their invoices. TA’s inspectors might do that, that is, they
might collect somehow few invoices and if any two have the
same JIR or ZKI, obviously the business owner has tried to
circumvent the system.

The key difference between customers and TA’s inspectors
is that the letter can inspect data on cash register to some
degree. What could happen is:

o Inspector comes with a bunch of invoices and asks
business owner to show them records in cash register. If
there are multiple invoices with the same JIR/ZKI/number
then the business owner must be very careful which one
he will show to inspectors. But, in the end, inspectors
have no way to detect fraud unless they have at least two
invoices with the same JIR/ZKI/number.

« For receipts that reuse JIR/ZKI numbers inspectors might
notice that there is some discrepancy between dates on
receipts and the actual time they were issued. But, there is
no requirement on time synchronization on cash registers.

o The specification of the fiscal system defines that tax
administration might ask business owner to recreate (or
restore) ZKI. But it is very hard to verify that ZKI was
generated using right data and, more importantly, the right
certificate.

To conclude, without TA’s inspections business owners have
opportunities for manipulations even though they are not as
easy as they were before. To which extent this manipulations
can be done is a topic of a further research, especially if
business owners collude. Additional problem is that TA’s
inspectors have to be properly equipped in order to be able to
detect fraud. Finally, some fraud can be detected via advanced
techniques like data mining on TA’s servers.

B. Attacks by malicious individuals

Malicious individuals have enough resources to attack one,
or at most several cash registers (CRs). Looking again on the
Figure 1 individuals are a significant threat to business owners,
and a lot less to TA’s servers. Some of their motives can be
the following ones:



o To harm competition by manipulating competition’s re-
ceipts and in that way incur penalties by TA.

« To reuse invoices by competition and in that way no to
register their invoices.

o To monitor what competition has been doing.

o Individuals that just want to do it because they can, to
show off themselves.

In order to attack business owner and their CRs individuals
have to be either:

« Somewhere on the communication channel, i.e. trying to
perform MITM type of attacks.

o Trying to compromise cash register machine itself with
a final goal of obtaining the secret key belonging to the
business owner.

o Denial of service attack on Internet connection and/or
cash register machine.

The communication channel is protected using HTTPS, so
in case there are no bugs in the implementations it is very
hard for the attacker to break into that channel. Note that
two controls are of utmost importance here. The first one is
that communication is performed via HTTPS (i.e. no fallback
to HTTP) and second that the certificate check is properly
implemented. The only way attacker can break into the channel
is by exploiting bugs in the implementation. Since we assumed
that there are no bugs, than this isn’t an issue. Still, we’ll return
back to this possibility in Section V.

The second attack vector is by exploiting the client machine,
i.e. cash register, itself. The grand prize in this case is stealing
private key. The moment the attacker has control of the
machine he is basically in a possession of private key. There
could be protection in form of a password on a file but this
password has to be stored somewhere. The ways in which an
attacker can achieve that are usual attack vectors, of which
the most dangerous one is social engineering attack. What
makes things even worse here is that cash registers were old
machines with old hardware and not maintained well. Now,
when those machines are on the Internet, with employees that
will probably use them to surf the Web which opens up a lot
of possibilities to attack the machine itself. This is, in a way,
game over situation in which attacker can do whatever he/she
likes.

The third attack can prevent business owner from operating
and can degrade him into the mode where it only issues ZKI,
not JIR. The additional problem with this type of attack is
that it manifests itself indirectly (e.g. error message failed to
establish connection) and business owner can not know that
he is actually under the DoS attack.

To conclude, malicious individuals are a very serious threat
and to protect themselves from this attacks business owners
have to have properly maintained machines as well trained
stuff. Unfortunately, in a situation in which business owners,
for whatever reason, try to save as much as possible it is highly
likely they will not invest in security. Additionaly, they don’t
have a habit of maintaining machines. What TA has to do, it
has to educate business owners and warn them about threats
they face.

C. Crime organizations

Crime organizations have enough resources to attack po-
tentially many business owners and their primary goal is a
financial gain. Basically, what they can do is attack many
business owners simultaneously and for that purpose they have
same attack vectors at their disposal as individual attackers.
But, additionally, they have one more attack vector and that is
malicious software specifically tailored for this purpose. The
problem with such approach, i.e. tailored malicious software,
is that standard antivirus software is lot less efficient and this
poses a significant problem.

Additionally, it is possible to attack TA’s servers via some
innocent clients and in that way to hide real attacker. This
is viable threat under the assumption that there is some
implementation error in TA’s server, as we further discuss in
the Section V.

D. Activist groups

Activist groups, like Anonymous, are attacking for the pri-
mary purpose of publicity, not financial gains. Thus, attacking
a single business owner doesn’t give them sufficient pay offs.
It is more likely they will try to attack TAs servers with the
primary goal of causing disruptions to the service.

This is actually very real threat because it is relatively cheap
to by services from some bot owner and do prolonged DDoS
attacks on the TA’s servers themselves.

V. IMPLEMENTATION BASED PROBLEMS

In the previous analyses we assumed that the implemen-
tations are perfect, both on the client side as well as on the
server side, i.e. TA’s servers. Unfortunately, it is very likely
that there will be many errors, especially on the client side
as there are a number of different implementations done by
people that don’t usually do security related protocols. In this
section we are going to list some of the potential problems that
might arise from different mistakes done by implementors, but
in general this is open to further research.

The first and foremost question is whether clients require
https connection to server and do they correctly check server’s
certificate. If either of those isn’t fulfilled, then MITM attack is
possible. At minimum, an attacker that successfully intercepts
communication channel can see messages between client and
server and in that way confidentiality of the business owner
is violated. The next thing the attacker can achieve is to
disrupt communication, either by not forwarding messages or
by modifying them. Note that we assume that modifications
will be detected by server or client, depending who’s receiving
them.

There is also question about covert channels which are very
dangerous as they allow information leak. In the extreme, it
would allow someone to deduce TA’s secret key which would
be the ultimate attack on this whole system. Note that attacks
on TA’s servers are supposedly protected by having each
business owner sign an agreement with TA/FINA. But, this
doesn’t preclude some attacker from compromising business
owner’s machine and performing attacks using it as a proxy.



Many other potential problems here exists, like proper XML
processing, schema validation, etc. To conclude, there are
many potential dangers here and this is a topic for further
research.

VI. CONCLUSIONS AND FUTURE WORK

In this paper we presented initial analysis of a fiscal system
introduced by Republic of Croatia’s Tax Administration. It is
only a partial analysis, based on publicly available information,
which doesn’t include testings on live systems due to being
illegal by the new Criminal law in Croatia. Also, we assumed
that the implementations are perfect, i.e. there are no software
bugs.

The finding is that on the server side the system is relatively
well protected. On the client side, the things are quite different.
This is Achilles’ heel of the whole system. We think that
by introducing this whole fiscal system, without warning
and proper education of business owners many of them are
brought into a dangerous situation. It is the truth that it
is the consequence of irresponsible behavior of individuals,
which don’t care about security, but it is also a Government’s
irresponsible behavior that neglects the other side. So, some
actions have to be taken here.

There is also a weaknesses in the control part of the system
are, the one that forces business owners to issue receipts,
and as usual, the weakness is on the humans. Namely, it is
questionable how much customers will be willing to type JIR
or ZKI to check the receipt. Furthermore, it is mandatory that
TA’s inspectors be properly educated and equipped.

During the threat analysis we identified two technical weak-
nesses. First, there is possibility to reuse JIR’s by manipulation

the date and sum on receipts. That one is very hard to prevent
without rigorous controls, which are infeasible. The second
weakness is ZKI, which by itself is useless. There is no way
for TA’s inspectors to prove it has a correct without having
private key, which by definition they are not allowed to have!

Fortunately, this systems uses a lot of advanced technology,
primarily cryptography, which many people don’t know much
about, and this for the time being acts as a barrier for more
frauds.

As for the future work, we think that the main research
should be done on live systems to identify weaknesses they
have. More specifically, it is our intention to build a proxy that
would automatically test certain implementation for correct-
ness. Next, a motive for attackers is not elaborate enough, but
this requires financial along with technical knowledge. Finally,
we think that the introduction of advanced statistical analyses
on TAs servers might help in detecting some manipulations
described here, i.e. in order to spot strange behavior in the
registration process. But, this is a topic for a further research.
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Abstrakt — W 2013 roku w Chorwacji weszto w zycie prawo, ktére wymaga od
wiascicieli restauracji, kawiarni i tym podobnych dziatalnosci operujacych gotowka
rejestracji paragonow na serwerze Administracji Podatkowej przed wydaniem ich
klientowi. Aby zaimplementowaé¢ nowe prawo chorwacka firma informatyczna APIS-IT
opracowata protokét oparty na XML, SOAP i kryptograficznym kluczu publicznym.
Zaimplementowany rowniez zostat system operacji na serwerze. Powszechnie wiadomo,
Ze opracowywanie protokotéw, a w szczegdlnosci protokotéw bezpieczeristwa jest bardzo
problematyczne, zdarza sie, iz nawet specjalisci od bezpieczeistwa popetniaja btedy.
Niniejsze opracowanie opisuje analize bezpieczenstwa rejestracji paragonéw, komponenty
systemu jak réwniez jego implementacje. Naleiy zwrdci¢ uwage, iz jest to jedynie
cze$ciowa analiza, oparta na informacjach ogdlnie dostepnych, nie obejmuje ona testow
na funkcjonujacym systemie gdyz jest to niezgodne 2z chorwackim prawem.
Zidentyfikowane zostaty dwa stabe punkty w istniejgcym systemie. Gtéwnym problemem
jest fakt, iz wielu wtascicieli bizneséw jest zagrozonych atakami i nic nie zostato zrobione
aby temu zapobiec. Jest to szerszy problem poniewaz przy stale rosngcej liczbie ustug
internetowych nie s3 podejmowane zadne dziatania w celu zwiekszenie swiadomosci ludzi
w sprawach bezpieczenstwa.

I. Wstep

W 2013 roku w Chorwacji weszto w zycie prawo, ktére wymaga od wtascicieli
restauracji, kawiarni i tym podobnych dziatalnosci operujgcych gotéwka do rejestracji
paragondw na serwerze Administracji Podatkowej przed wydaniem ich klientowi. Aby
zaimplementowaé nowe prawo chorwacka firma informatyczna APIS-IT opracowata protokoét
oparty na XML, SOAP i kryptograficznym kluczu publicznym. Zaimplementowany réwniez
zostat system operacji na serwerze. Powszechnie wiadomo, ze opracowywanie protokotéw,
a w szczegolnosci protokotdw bezpieczenstwa jest bardzo problematyczne, zdarza sie, iz
nawet specjalisci od bezpieczenstwa popetniajg btedy. Niniejsze opracowanie opisuje analize
bezpieczenstwa rejestracji paragondw, komponenty systemu jak réwniez jego
implementacje.

Artykut podzielony zostat na 6 sekcji. W sekcji Il przedstawiamy umotywowanie dla
wprowadzenia systemu rejestracji paragondw. Prezentujemy rdowniez wglad w jego
architekture i protokoty uzywane do komunikacji. Na koricu podajemy przeglad elementéw



sterujgcych uzywanych do ochrony systemu przed oszustwami. Nastepnie w sekcji Il
podajemy model zagrozenia, tj. model, w ktérym przeanalizowane zostato bezpieczenstwo
systemu. W Sekcji IV podane zostaty przyktady réznych atakdw na system, ktére umozliwity
czynnikom zagrozenia obej$¢ kontrole i uzyska¢ przewage. Analiza ta zostata
przeprowadzona przy zatozeniu ,perfekcyjnej implementacji”, co oznacza brak btedéw w
konfiguracji i implementacji. W sekcji V przygladamy sie problemom, ktére mogg zaistnieé w
przypadku bteddw lub niedopatrzen w procesie wdrazania. Opracowanie koriczy sekcja VI, w
ktorej podajemy wnioski, zalecenia i kierunek dalszych prac.

Il. System objety analizg bezpieczenstwa

System Fiskalny opracowany zostat w celu zapobiegania manipulacjom paragonami,
ktére dokonywane byty przez nieuczciwe podmioty gospodarcze. Istotom problemu byt fakt,
iz paragony nie byty wystawiane, lub byly usuwane z kas fiskalnych poniewaz byty one
przechowywane jedynie lokalnie. Istniaty pewne mechanizmy kontroli np. klient mégt wystac
numer paragonu do Administracji Podatkowej, ktéra weryfikowata czy dany paragon zostat
W rzeczywistosci zgtoszony. Administracja Podatkowa mogta kontrolowaé zaréwno
przedsiebiorce jak i klienta, z uwagi na fakt, iz klient byt prawnie zobligowany do wziecia
paragonu. Mechanizm ten byt jednak nieefektywny. Klienci nie rejestrowali paragondw, a
nawet jesli, Administracja Podatkowa miata problemy z weryfikacjg zgtoszonych paragonow
z uwagi na fakt réznych sposobdéw ich wykazywania. Ponadto wymagato to ogromu pracy
fizycznej, co sprawiato, iz kontrole byty drogie i nieefektywne.

W zwigzku z tym System Fiskalny zobligowany zostat do realizacji nastepujacych celéw:

e Rejestracji kazdego paragonu na serwerach Administracji Podatkowej w chwili gdy
paragon zostaje wystawiony. Ma to na celu zapobiezenie manipulacjom i
zagwarantowanie integralnosci i autentycznosci.

e Ujednolicenie schematu numerowania paragonu co umozliwi tatwiejszg i
zautomatyzowana ich kontrole.

Nalezy zwrdci¢ uwage, iz kontrole przeprowadzane przez Administracje Podatkowg sg
nadal konieczne w celu egzekwowania wystawiania paragonéw. Co wiecej, z powodu
ograniczenia $Srodkéw kontroli w postaci inspektoréw klienci nadal zachecani sg do wysytania
numeréw paragondw do Administracji Podatkowej. Zachetg dla klientdw sg réznego rodzaju
nagrody, ktére mogg wygrac¢ rejestrujgc paragon. W oparciu o te wymagania opracowano
odpowiednig architekture wraz z protokotami. Zasadniczo architektura Systemu Fiskalnego
jest relatywnie prosta. Sktada sie ona z dwéch podmiotéow: lokalnego urzadzenia
wysytajgcego dane i serwera Systemu Fiskalnego, ktéry przyjmuje i archiwizuje paragon, po
czym wysyta oznaczone potwierdzenie (rys. 1).



Wiadomosci sg wymieniane przy uzyciu SOAP przez HTTPS, podczas gdy dane s3
serializowane s3 w formacie XML. Aby zapewni¢ autentycznosc¢ i integralnos¢ wiadomosci
zastosowano publiczny klucz kartograficzny. Kazdy podmiot w tym systemie otrzymuje
certyfikat wydawany przez Agencje Finansowg (FINA) [2], ktéra dziata jako Rzgdowy Urzad
Certyfikacji. Wiadomosci sg oznaczane przed wystaniem a oznaczenie to jest generowane
zgodnie ze specyfikacjg XML Security. Aby zapewnié poufnosc i integralnos¢ wiadomosci
podczas przesytania uzywana jest obstuga protokotu SSL / TLS.

Dane odbiorcy oznakowane certyfikatem

Klient Serwer Administracji

Podatkowej

Odpowiedz z unikalnym kodem ID,
oznaczona certyfikatem Administracji Podatkowej

Rys. 1 Architektura systemu fiskalnego

Zdefiniowanych zostato 6 wiadomosci:

e Zadanie/reakcja na zgdanie — rejestracja paragonu w Administracji Podatkowej

e 7adanie/reakcja na zadanie — rejestracja lokalizacji

e 7adanie/reakcja na zgdanie — komunikat echo uzywany do testowania dostepnosci
serwera

Rejestracja lokalizacji jest prawdopodobnie wykorzystywana w dwéch celach. Po
pierwsze aby poinformowaé Administracje Podatkowa gdzie paragon zostat wystawiony oraz
aby uniemozliwi¢ wystawienie paragonu w innej lokalizacji.

Sposréd powyzszych wiadomosci przeanalizujemy jedynie pierwsza pare uzywang do
rejestracji paragondw w Administracji Podatkowej. Przed przekazaniem klientowi kazdy
wystawiany paragon musi zosta¢ wystany do Administracji Podatkowej w celu nadania
unikalnego numeru ID. W niniejszym opracowaniu uzyte zostang skréty, i tak JIR odnosi sie
do unikalnego numeru ID, tak jest on oznaczany w stosownej dokumentacji. Przyktadowy nr
JIR: 6b7749c6-56¢1-4cf5-b7f7-9f29cebc9f 7f

Jest to standardowy format UUID. Wraz z JIR kazdy paragon posiada kod zabezpieczajacy
wystawiajacego, dla ktérego zastosowano skrét ZKI, tak jak w chorwackiej dokumentacji.
Kod ten jest pofaczeniem: OIB, znacznika czasu, identyfikatora paragonu, identyfikatora
lokalizacji, identyfikatora kasy fiskalnej, kwoty catkowitej. Nastepnie jest on oznaczany, a w
ostatnim etapie wyciggany zostaje MD5 z danych oznaczenia. Nalezy zwrdci¢ uwage, iz ZKI
generowany jest przez kase fiskalng, bez ingerencji serwera Administracji Podatkowej.
Przyktad ZKl: a1e6b1428f0cc755f0c82aa7al1327e35

Wprowadzenie powyzej opisanego kodu motywowane jest ochrong podmiotu
wystawiajgcego przed ingerencjg strony trzeciej [3]. W przypadku gdy wystawiajgcy nie ma
tacznosci z Administracjg Podatkowag moze uzy¢ tego kodu zamiast JIR.



Istniejg dwa elementy kontroli, ktére zmuszajg przedsiebiorcow do prawidtowego
wystawiania paragonéw:

1. Klient ma mozliwos¢ sprawdzenia danych paragonu w Administracji Podatkowe;j
2. Bezposrednia kontrola Inspektoréw Administracji Podatkowej

Klienci sg prawnie zobligowani do pobrania paragonu. Mogg oni sprawdzic¢ JIR poprzez
rejestracje kodu na stronie Administracji Skarbowej lub wysytajagc go poprzez wiadomosc
SMS. Dzieki temu przedsiebiorcy zmuszeni s3 do wystawiania paragonéw, zapobiega to
rowniez fatszowaniu kodéw JIR. Ponadto inspektorzy stanowig potencjalng kontrole dla obu
podmiotéw - przedsiebiorcow, ktdrzy prawnie zobligowani sg do wystawiania paragonoéw jak
rowniez klientéw, ktdérzy prawnie zobligowani sg do ich pobierania. W rzeczywistosci jednak
liczba inspektoréw jest niewystarczajgca, a ich wiedza niedostateczna. Klienci natomiast
zazwyczaj nie pobierajg paragondéw. Sprawia to, ze mechanizmy kontroli funkcjonuja stabo.

Klienci mogg zweryfikowaé paragon poprzez SMS lub korzystajgc z aplikacji internetowej
[4] opracowanej specjalnie do tego celu. W obu przypadkach klient wysyta nastepujgce dane:

e JIR lub ZKI
e Dataigodzina wystawienia paragonu
e Catkowita kwota

Jesli wprowadzone dane sg prawidtowe, a Administracja Skarbowa zarejestruje dane
paragonu aplikacja przesle informacje, iz paragon jest poprawny. Jesli Administracja nie
odnajdzie paragonu w bazie danych wysle informacje do klienta aby sprébowat ponownie
pozniej. Z powodu dtugosci kodu JIR i ZKI kontrola jest nieefektywna. Wysytanie dtugiego
kodu, zwtaszcza przez SMS jest problematyczne, a czeste pomytki zniechecajg klientéw do
kolejnych prob rejestracji paragonu. Jest jednak jeden interesujgcy fakt. Kod ZKI jest
trudniejszy do odczytu ale krétszy, w przeciwienstwie do kodu JIR, ktéry jest dtuiszy ale
tatwiejszy do przepisania. Mozna wiec zatozy¢, iz klienci chetniej wpisywaé bedg kod ZKI,
pomimo, ze ilo$¢ cyfr i liter jest taka sama, a jedyng réznicg sg mysiniki.

lIl. Model Zagrozenia

Pierwszym etapem jest opracowanie modelu zagrozenia, tj. takiego modelu, ktory
definiuje zrédta i powigzane z nimi zagrozenia, ktore mogg mieé wptynaé na funkcjonowanie
systemu.

Zrédta zagrozen poddane analizie:

e Przedsiebiorcy probujacy unikng¢ ptacenia podatkéw poprzez manipulowanie
wystawianiem paragonodw, tak jak miato to miejsce dotychczas.
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e QOsoby fizyczne i zorganizowane grupy przestepcze prébujgce czerpaé korzysci
finansowe.

e Grupy polityczne i organizacje takie jak np. Anonymous prébujgce obali¢ system dla
celéw PRu.

Przedsiebiorcy majg motywacje do manipulacji w systemie w postaci unikniecia
podatkéw. Nadrzednym celem jest unikniecie sytuacji, w ktérych rejestrowane sg mniejsze
sumy niz w rzeczywistosci wystepowaty. Sytuacja taka moze byé rezultatem dwdch naduzyé:
(i) nie wystawienie paragonow, (ii) wystawianie zmanipulowanych paragondw. Poniewaz nie
wystawianie paragondéw nie jest ujete w analizie bezpieczenstwa systemu punkt ten zostaje
pominiety. Analiza skupia sie na przedsiebiorcach manipulujacych paragonami. Pominiete
zostang rowniez kwestie nietechniczne, takie jak oszustwa przy uzyciu fatszywych
paragonow. Zaktadamy réwniez, iz przedsiebiorcy majg petng kontrole nad kasami
fiskalnymi, zaréwno sprzetem jak i oprogramowaniem.

Nalezy zauwazy¢, iz przedsiebiorstwa rdéznig sie wielkoscig co wptywa na ich topologie
sieci i kontrole, ktére wdrazajg. Analizie poddane zostang mate firmy takie jak restauracje,
kawiarnie, bary itp. Niewatpliwie kasa fiskalna musi by¢ podtagczona do Internetu z uwagi na
konieczno$é taczenia sie z serwerami Administracji Podatkowej. Niektére z nich majg
bezposredni dostep do Internetu (poprzez publiczny adres IP), wiele jednak uruchamianych
jest poprzez system Windows, co naraza je na dodatkowe zagrozenia takie jak np. mallware.
Ponadto wtasciciele oferujg klientom dostep do Internetu poprzez tg sama sie¢ LAN, ktorej
uzywajg do komunikacji z Administracja Podatkowa. tgcznos¢ ta ma wptyw na ilos¢
potencjalnych hakeréw, ktérych podzielismy na dwie kategorie, w zalezno$ci od motywoéw
ataku.

Pierwsza kategoria obejmuje osoby fizyczne i organizacje. Réznice stanowi ilos¢ zasobow
dostepnych do przeprowadzenia ataku. Niewatpliwie osoby fizyczne dysponujg bardziej
ograniczonymi zasobami niz organizacje przestepcze. Co za tym idzie, osoba fizyczna moze
probowaé przeprowadzié¢ ataki jedynie na kilka kas fiskalnych, podczas gdy organizacja
przestepcza moze zaatakowac dowolng ich ilos¢.

Drugg grupe stanowig organizacje polityczne, ktére nie sg zainteresowane o tyle zyskami
finansowymi o ile wydarzeniami na tle PRu, takimi jak np. ataki DoS — ,,odmowa dostepu”.

W niniejszym opracowaniu przyjmujemy zasade ,perfekcyjnej implementacji”, ktéra
zaktada brak btedéw programowania zaréwno po stronie klienta jak i serwera. Na konicu
opracowania wyszczegblnione zostaty btedy, ktére mogly zosta¢ popetnione przez
programistow i co one oznaczajg w kontekscie potencjalnego ataku. Jest to jednak temat do
oddzielnych badan.



IV. Ataki

A. Ataki dokonywane przez przedsiebiorcow

Jak wykazane zostato w Sekcji 1l istniejg dwa mechanizmy kontroli paragondéw

wystawianych przez przedsiebiorcéw — klienci i inspektorzy. Klienci nie mogg uzyskaé

dostepu do kasy fiskalnej w celu weryfikacji poprawnosci wystawianego paragonu, do czego

W pewnym stopniu uprawnieni sg inspektorzy. Ponizsze przyktady przedstawiajg mozliwosci

wygenerowania przez przedsiebiorce nieprawidtowego paragonu, jednoczesnie unikajac

zgtoszenia tego faktu do Administracji Podatkowej przez klienta.

Przedsiebiorca generuje jedynie kod ZKI, nastepnie obserwuje czy klient pobiera
paragon. Jesli klient pobierze paragon przedsiebiorca rejestruje go w Administracji
Podatkowej, w przeciwnym wypadu usuwa go z systemu. ZKI jest kodem losowym,
nie ma mozliwosci weryfikacji jego poprawnosci ani przez klienta ani przez
Administracje Podatkowa. Co za tym idzie, jesli Administracja Podatkowa otrzyma
paragon jedynie z kodem ZKI nie jest w stanie zweryfikowa¢ przedsiebiorcy, ktéry go
wystawit. W przypadku weryfikacji takiego paragonu przez Internet lub SMS wielu
przedsiebiorcéw moze koordynowac generowanie paragonéw z takim samym kodem
ZKlI, kwotg, datg i godzing. Alternatywnie mogg ponownie wykorzysta¢ ten sam
paragon. Nalezy zwrdci¢ uwage, iz jest to relatywnie proste aby naktoni¢ klienta do
uzycia kodu ZKI zamiast JIR. Wystarczy jedynie wydrukowaé kilka przypadkowych
kodéw JIR. Podczas rejestrowania przez klienta kodu JIR wystgpi btad, co w rezultacie
sktoni klienta do uzycia kodu ZKI.

Metoda, ktérg Administracja Podatkowa stosuje do kontroli paragonéw pozostawia
mozliwo$¢ ponownego wykorzystania kodu JIR. Paragon wystawiony przez
przedsiebiorce rejestrowany jest na serwerze Administracji Podatkowej. Kody JIR i ZKI
z tego paragonu moga zostaé ponownie wykorzystane dla innego paragonu
opiewajacego na taka sama kwote. Jest jedynie pewne ograniczenie czasowe.
Zaréwno kod JIR jak i ZKI sg wpisywane podczas gdy paragon jest weryfikowany.
Oznacza to, ze nie muszg one by¢ skorelowane. Innymi stowy, mozna wpisa¢ kody JIR
i ZKI nalezgce do innych paragonéw. W obecnej chwili watpliwe jest czy stwarza to
mozliwos$¢ unikniecia rejestracji paragonu w Administracji Podatkowej.

Nalezy pamieta¢, iz w przypadku wystawiania wielu paragonéw z takim samym kodem

JIR i ZKI trzeba zachowa¢ ostroznosc¢ przy wystawianiu faktur, gdyz muszg one zachowac

sekwencje numeracji.

Kontrola inspektora Administracji podatkowej w niewielkim stopni komplikuje proceder.

Taktyka nr 1 z powyiszej listy niesie za sobg najwieksze ryzyko, poniewaz opiera sie na

zatozeniu, ze paragony nie sg porownywane. Jesli jednak inspektor Administracji podatkowej
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porowna kilka paragondéw i stwierdzi, iz kody JIR i ZKI na jakichkolwiek dwéch sie pokrywaja,
oczywistym bedzie fakt, iz przedsiebiorca prébowat obejs¢ system. Zasadnicza rdznica
pomiedzy klientem a inspektorem jest taka, iz ten drugi moie w pewnym stopniu
kontrolowa¢ kase fiskalna.

Mogg wystgpi¢ nastepujace sytuacje:

¢ Inspektor przychodzac z duzg iloscig paragonéw prosi przedsiebiorce o udostepnienie
rejestrow w kasie fiskalnej. Jesli istniejg paragony z takimi samymi kodami JIR i ZKI
wowczas przedsiebiorca musi bardzo uwazaé ktéry z nich pokaze inspektorowi. W
rezultacie inspektor nie ma mozliwosci wykrycia oszustwa, chyba ze dysponuje
przynajmniej dwoma paragonami z takimi samymi kodami JIR i ZKI.

o W przypadku paragondw, na ktéorych ponownie wykorzystano kody JIR lub ZKI,
inspektor moze zauwazy¢, ze istnieje pewna rozbiezno$¢ miedzy datami na
paragonach a faktycznym czasem ich wystawienia. Nie ma jednak wymogu
synchronizacji czasu w rejestrach kas fiskalnych.

o Specyfikacja systemu podatkowego okresla, ze Administracja Podatkowa moze
poprosi¢ wiasciciela firmy o odtworzenie (lub przywrdcenie) kodu ZKI. Jednak bardzo
trudno jest zweryfikowac czy kod ZKI zostat wygenerowany przy uzyciu wiasciwych
danych, a co wazniejsze wtasciwego certyfikatu.

Podsumowujac, bez inspekcji ze strony Administracji Podatkowej przedsiebiorcy maja
mozliwosci manipulacji, chociaz nie jest to tak tatwe jak wczesniej. To w jakim stopniu mozna
dokona¢ podobnych manipulacji jest przedmiotem dalszych badan, szczegdlnie w przypadku
zmowy przedsiebiorcéw.

B. Ataki ze s trony wrogich jednostek

Wrogie jednostki (osoby) majg wystarczajgcg ilo$é zasobdw aby zaatakowac jeden lub co
najwyzej kilka kas fiskalnych. Ponowna analiza rys. 1 dobitnie pokazuje, iz jednostki sg o
wiele wiekszym zagrozeniem dla przedsiebiorcéw niz dla Administracji Podatkowej.

Potencjalne motywy ich dziatania:

o Szkodzenie konkurencji poprzez manipulowanie ich paragonami co moze
spowodowaé natozenie kar przez Administracje Podatkowa

¢ Ponowne wykorzystywanie tych samych paragondw bez koniecznosci ich rejestracji

« Sledzenie poczynan konkurengji

o Witasnej satysfakcja

Aby zaatakowac wtasciciela firmy i jego kase fiskalng jednostka musi:



e Miec dostep do kanatu komunikacji, tj. Prébowaé przeprowadzié ataki typu man-in-
the-middle.

e Prébowac uzyskac¢ dostep do rejestru kasy fiskalnej aby przejg¢ tajny klucz nalezacy
do wtasciciela firmy

e Przeprowadzi¢ atak typu ,,odmowa dostepu” na potaczenie internetowe i / lub rejestr
kasy

Kanat komunikacji chroniony jest przy uzyciu HTTPS, wiec w przypadku braku btedéw w
implementacji bardzo ciezko jest wtamaé sie do tego kanatu. Nalezy zauwazy¢, ze dwa
elementy majg tutaj ogromne znaczenie. Pierwszy polega na tym, ze komunikacja odbywa
sie za posrednictwem HTTPS (tzn. nie ma powrotu do HTTP), a po drugie, ze kontrola
certyfikatu jest poprawnie zaimplementowana. Jedynym sposobem w jaki atakujgcy moze
wtamac sie do kanatu jest wykorzystanie btedédw w implementacji. Poniewaz zatozylismy, ze
nie ma takowych nie stanowi to problemu. Ewentualnos¢ taka opisana zostata w sekcji V.

Drugi wektor ataku polega na wykorzystaniu urzadzenia, czyli samej kasy fiskalnej.
Gtéwnym bonusem w tym przypadku jest kradziez tajnego klucza. W momencie gdy
atakujacy ma kontrole nad urzgdzeniem jest juz w zasadzie w posiadaniu klucza. Plik moze
mie¢ ochrone w postaci hasta, ale to hasto musi by¢ gdzie$ zapisane. Sg réozne metody ataku
sposrod ktorych najbardziej niebezpieczny jest atak w oparciu o socjotechniki. Co utatwia
sprawe urzadzenia sg czesto stare, w ztym stanie technicznym. Gdy sg podtgczone do
Internetu pracownicy czesto uzywajg ich do korzystania z sieci, co z kolei rodzi wiele
mozliwosci ataku na to konkretne urzadzenie. Jest to w pewnym sensie sytuacja bez wyjscia
gdzie atakujgcy ma juz w zasadzie wolng reke.

Trzeci rodzaj ataku to uniemozliwienie przedsiebiorcy wtasciwego funkcjonowania firmy.
Powoduje sytuacje, w ktérej przedsiebiorca bedzie ograniczony jedynie do mozliwosci
generowania kodu ZKl, bez mozliwosci generowania kodu JIR. Dodatkowym problemem
zZwigzanym z tego typu atakami jest fakt, iz nie ma bezposrednich symptoméw. Pojawia sie
komunikat o przyktadowej tresci ,nie udato sie nawigzac potqczenia”, a przedsiebiorca nie
jest Swiadomy, ze wiasnie stat sie ofiarg ataku DoS — ,,odmowa dostepu”.

Podsumowujac, wrogie jednostki (osoby) stanowig bardzo powazne zagrozenie. Aby
ochroni¢ sie przed nimi przedsiebiorcy musza pilnowac¢ aby sprzet byt w dobrej kondycji
technicznej, a personel odpowiednio przeszkolony. Niestety, w sytuacjach gdy przedsiebiorcy
szukajg oszczednos$ci mozna stwierdzi¢ z duzym prawdopodobieistwem, ze nie bedg oni
inwestowaé w bezpieczeistwo. Ponadto nie majg oni nawyku utrzymywania urzadzen w
dobrej kondycji technicznej. Rolg Administracji Podatkowej jest edukacja przedsiebiorcow i
uswiadamianie ich z jakimi zagrozeniami przyjdzie im sie zmierzy¢.



C. Organizacje przestepcze

Organizacje przestepcze majg wystarczajgce Srodki aby dokonaé potencjalnego ataku na
wiele firm, a ich gtdwnym celem sg korzysci finansowe. Organizacje majg mozliwo$é dokonaé
ataku na wiele bizneséw jednoczesnie wykorzystujgc do tego podobne metody jak w
przypadku jednostek. Dysponujg one jednak jeszcze jednym wektorem ataku w postaci
ztosliwego oprogramowania, specjalnie zaprojektowanego do tego celu. Zasadniczy problem
polega na tym, iz Srodki ochrony w postaci oprogramowania antywirusowego nie s3
wystarczajgco wydajne. Istnieje rowniez mozliwosé dokonania ataku na serwery
Administracji Podatkowej wykorzystujgc do tego celu nieswiadomych klientéw, jednoczesnie
skutecznie ukrywajac atak. Przy zatozeniu, iz serwery Administracji Podatkowej majg btedy w
implementacji moze to stanowic¢ realne zagrozenie. Kwestia ta zostanie omdwiona w Sekcji
V.

V. Problemy zwigzane z implementacjg

W poprzednich rozdziatach przyjmowaliémy zasade ,perfekcyjnej implementacji”
zaréwno po stronie przedsiebiorcy jak rowniez serweréw Administracji Podatkowej. Niestety
wystepowanie bteddw, szczegdlnie po stronie przedsiebiorcy, jest wysoce prawdopodobne z
uwagi na fakt, iz implementacji dokonujg osoby, ktére z reguty nie stosujg protokotéw
bezpieczenstwa. W ponizszym rozdziale przeanalizujemy niektére potencjalne problemy,
ktére mogg by¢ wynikiem btedéw w implementacji. Temat ten jednak wymaga dalszych
badan.

Podstawowg kwestig jest pytanie czy klient wymaga potfaczenia https z serwerem i czy
poprawnie sprawdza certyfikat serwera. Jesli jeden z powyziszych warunkéw nie jest
spetniony atak ,,man-in-the-middle” jest realny. W najlepszym wypadku atakujgcy uzyska
jedynie wglad w komunikacje miedzy klientem a serwerem naruszajgc w ten sposéb
poufnos¢ danych przedsiebiorcy. Kolejnym etapem moze by¢ zaktécenie komunikacji
poprzez blokowanie lub modyfikacje wiadomosci. Zaktadamy, ze modyfikacje zostang
wychwycone albo przez serwer albo przez klienta, w zaleznosci ktdrej strony beda dotyczyc.

Kolejna kwestia dotyczy kanatéw ukrytych, ktére stanowig bardzo powazne zagrozenie
w postaci przecieku informacji. W najgorszym wypadku tajny klucz serweréw Administracji
Podatkowej mégtby zosta¢ odczytany, co w rezultacie moze doprowadzi¢ do ostatecznego
ataku na caty system. Serwery Administracji Podatkowej sg rzekomo chronione poprzez
umowe, ktorg kazdy przedsiebiorca zawiera z TA / FINA. Istnieje jednak mozliwos$¢ ataku
przy wykorzystaniu komputera przedsiebiorcy jako serwera proxy.



Istnieje rowniez wiele innych kwestii takich jak prawidtowe przetwarzanie XML,
sprawdzanie poprawnosci schematu, itp. Podsumowujac, istnieje wiele potencjalnych
zagrozen, jest to jednak temat do dalszych badan.

VI. Wnioski i dalsza praca

W tym opracowaniu przedstawiona zostata wstepna analiza systemu fiskalnego
wprowadzonego przez Administracje Podatkowg Republiki Chorwacji. Jest to jedynie
czesciowa analiza oparta na informacjach ogdlnie dostepnych, nie obejmuje ona testéw na
funkcjonujgcym systemie gdyz jest to niezgodne z chorwackim prawem. Przyjeta zostata
rowniez zasada ,perfekcyjnej implementacji” zaktadajgca brak btedéw w oprogramowaniu.

Reasumujac, po stronie serwera system jest relatywnie dobrze chroniony. Inaczej
kwestia wyglada po stronie klienta. Jest to swego rodzaju ,pieta Achillesowa” catego
systemu. Uwazamy, iz implementacja catego systemu bez odpowiedniego przeszkolenia i
uswiadomienia przedsiebiorcow narazi wielu z nich na potencjalnie niebezpieczne sytuacje.
Faktem jest, ze wing obarczy¢ mozna nieodpowiedzialne zachowanie przedsiebiorcéw,
ktorzy nie dbajg o bezpieczeristwo w nalezytym stopniu. Po czeSci wing mozna réwniez
obarczy¢ Rzad, ktéry nieodpowiedzialnie lekcewazy drugg strone. Powinny zosta¢ podjete
pewne dziatania na tym polu. CzeSciowa wing nalezy réwniez obarczy¢ system kontroli i jak
zwykle wina lezy w czynniku ludzkim. Watpliwe jest ilu klientéw bedzie chetnych do
rejestrowania kodow JIR lub ZKI w celu sprawdzenia paragonu. Konieczne jest réowniez
odpowiednie przeszkolenie inspektoréw Administracji Podatkowej. Podczas analizy zagrozen
zidentyfikowano dwie stabosci techniczne.

Pierwsza to mozliwos$¢ ponownego wykorzystania kodu JIR poprzez manipulacje datg i
kwotg na paragonie. Bardzo trudno jej zapobiec bez rygorystycznych kontroli, ktore s3
praktycznie niemozliwe.

Drugg stanowi kod ZKI, ktéry sam w sobie jest bezuzyteczny. Administracja Podatkowa
nie ma mozliwosci weryfikacji jego poprawnosci bez tajnego klucza, ktérego z definicji
posiada¢ nie moze. Korzystnie system wykorzystuje nowoczesng technologie, przede
wszystkim kartografie. Brak powszechnej wiedzy na ten temat, jak na razie, stanowi pewng
bariere przed oszustwami.

Co do przysztosci pracy skupic¢ nalezy sie na funkcjonujgcych systemach i identyfikowaé
ich stabosci. Mowigc precyzyjniej naszym celem jest zbudowanie serwera proxy, ktory
automatycznie testowaé bedzie poprawnosé pewnych implementacji. Dziatania hakeréw nie
sg zbyt wysublimowane, wymagajg jednak pewnej wiedzy i zasobow finansowych. Na koniec
uwazamy, iz wprowadzenie zaawansowanych analiz statystycznych na serwerach
Administracji Podatkowej moze pomdc w wykryciu niektérych manipulacji, takich jak np.
podejrzane zachowania w procesie rejestracji. Jest to jednak temat do dalszych badan.
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